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1. CONTEXTO 

 

Según el estudio Cybersecurity Workforce Study1, publicado en 2021 por (ISC)2 (Asociación 
internacional de Profesionales de Ciberseguridad) actualmente en todo el mundo hacen falta más de 
2,72 millones de expertos en ciberseguridad.  

El principal problema identificado es la falta de capacidades en ciberseguridad entre la fuerza laboral, 
entendiéndose que las capacidades representan una combinación de habilidades, conocimientos y 
experiencia que permiten a un individuo completar bien una tarea. 

El gran reto a la hora de buscar especialistas en Ciberseguridad, es la dificultad de hacer coincidir los 
criterios de contratación con los estudios y las cualificaciones que figuran en los CV de los candidatos, 
debido al uso de terminología no estándar. Los candidatos, a su vez, no pueden identificar fácilmente 
las capacidades que necesitan poseer o desarrollar para satisfacer la demanda del mercado. Y, 
finalmente, los proveedores de cursos tienen dificultades para diseñar planes de estudio que 
respondan a las necesidades del mercado. 

Por otro lado, la ciberseguridad no solo se trata de informática y TI, sino que también requiere un buen 
conocimiento de derecho, ciencias sociales, factores humanos/psicología, matemáticas/criptografía, 
economía, planificación empresarial, etc. 

La adopción de un léxico estándar, incluidas las responsabilidades de cada rol de ciberseguridad, 
ayudaría, por un lado, a las empresas a identificar el talento adecuado para el trabajo y, por otro lado, 
a los proveedores de educación a moldear mejor su plan de estudios para que coincida con las 
necesidades de la industria. 

 
1 https://www.isc2.org/Research/Workforce-Study#  

https://www.isc2.org/Research/Workforce-Study
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En este sentido, cabe decir que actualmente no existe un marco de competencias en ciberseguridad 
consensuado en la UE. El Marco Europeo de Competencias e-CF2 para profesionales de las TIC define 
30 perfiles de roles y 41 competencias asociadas, pero es difícil asociarlos a las especificidades del 
dominio de la ciberseguridad. ENISA, la Agencia Europa para la Ciberseguridad, se está esforzando por 
crear un grupo de trabajo ad-hoc para tratar este tema. En paralelo, SPARTA3 (uno de los cuatro 
proyectos financiados por la CE a modo de pilotos para establecer una red de centros de competencia 
en ciberseguridad, junto con ECHO4, Concordia5 y Cybersec4Europe6), está asignando recursos para 
desarrollar un marco de este tipo y comenzar a ponerlo a prueba en unos pocos países. 

El trabajo realizado en el marco del proyecto ATICA para identificar los perfiles de ciberseguridad no 
pretende abordar de forma exhaustiva un debate que está siendo analizado en detenimiento a nivel 
europeo, sino que pretende servir como base a la espera de la definición de un marco europeo 
unificado de competencias en ciberseguridad. 

 
2 https://ecfexplorer.itprofessionalism.org/  
3 https://www.sparta.eu/  
4 https://echonetwork.eu/  
5 https://www.concordia-h2020.eu/  
6 https://cybersec4europe.eu/  

https://ecfexplorer.itprofessionalism.org/
https://www.sparta.eu/
https://echonetwork.eu/
https://www.concordia-h2020.eu/
https://cybersec4europe.eu/
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2. REFERENCIAS INTERNACIONALES 

La base de datos de estudios superiores en ciberseguridad (CyberHEAD)7 es una base de datos 
colaborativa, desarrollada por ENISA8 y alimentada por las instituciones académicas, que 
enumera programas de ciberseguridad en la UE, EFTA (European Free Trade Association) y otros 
países europeos. Para elaborar esta base de datos, ENISA tomó como referencia las áreas de 
conocimiento desarrolladas por el Joint Task Force9 dentro de su “Guía curricular integral de 
educación en ciberseguridad (Cybersecurity Curricula 2017)”10. A su vez, la guía utilizó como 
una de sus principales fuentes de referencia el Marco Laboral de Ciberseguridad11 de NICE 
(National Initiative for Cybersecurity Education) dependiente del NIST (National Institute of 
Standards and Technology). 

El Marco Laboral de Ciberseguridad de NICE (NICE Framework12), proporciona un conjunto de 
componentes básicos para describir las tareas, el conocimiento y las habilidades que se 
necesitan para realizar el trabajo de ciberseguridad realizado por personas y equipos.  

El marco NICE está formado por: 

• Categorías (7): una agrupación de alto nivel de funciones de ciberseguridad comunes 
• Áreas de especialidad (33) - Áreas distintas de trabajo en ciberseguridad 

 
7 https://www.enisa.europa.eu/topics/cybersecurity-education/education-map  
8 https://www.enisa.europa.eu/   
9 https://cybered.hosting.acm.org/wp/task-force-members/  
10 https://www.acm.org/binaries/content/assets/education/curricula-recommendations/csec2017.pdf  
11 https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-center  
12 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181r1.pdf  

https://www.enisa.europa.eu/topics/cybersecurity-education/education-map
https://www.enisa.europa.eu/
https://cybered.hosting.acm.org/wp/task-force-members/
https://www.acm.org/binaries/content/assets/education/curricula-recommendations/csec2017.pdf
https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-center
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181r1.pdf
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• Roles de trabajo (52)13: las agrupaciones más detalladas de trabajo de ciberseguridad 
que comprenden conocimientos, capacidades y habilidades específicas (KSA por sus 
siglas en inglés) necesarias para realizar tareas en un rol de trabajo 

Por otro lado, Cyberseek14 es un portal estadounidense que proporciona datos detallados y 
procesables sobre la oferta y la demanda en el mercado laboral de ciberseguridad con el objetivo 
de ayudar a cerrar la brecha de habilidades en ciberseguridad. Ofrece también una herramienta 
de trayectoria profesional interactiva, que muestra 10 trabajos clave dentro de la 
ciberseguridad, las oportunidades de transición comunes entre ellos e información detallada 
sobre los salarios, las credenciales y los conjuntos de habilidades asociados con cada función. 

El Marco Laboral de Ciberseguridad de NICE y Cyberseek, junto con otros estudios, han servido 
como base de esta guía a falta de referencias europeas, y teniendo en cuenta que la escasez 
existente de profesionales cualificados en el área de la ciberseguridad no es exclusiva de Europa 
ya que está presente en la mayor parte del mundo. 

También merece la pena destacar algunas conclusiones del estudio State of Cybersecurity 2021, 
Part 1: Global Update on Workforce Efforts, Resources and Budgets15, llevado a cabo por la 
organización internacional ISACA, por ejemplo, el hecho de que lo que más valoran los 
empleadores en un candidato es la experiencia práctica real en ciberseguridad, seguida de 
credenciales y formación práctica, tal y como se refleja en la Figura  1. 

 

Figura  1: Importancia de los factores clave a la hora de determinar la idoneidad de un candidato: ISACA16 

En cuanto a las carencias en capacidades de los profesionales de ciberseguridad, destacan por 
encima de habilidades técnicas, la falta de soft-skills o habilidades blandas. 

 
13 https://niccs.cisa.gov/workforce-development/cyber-security-workforce-framework/workroles  
14 https://www.cyberseek.org/pathway.html  
15 https://www.isaca.org/bookstore/bookstore-wht_papers-digital/whpsc211  
16 https://www.isaca.org/bookstore/bookstore-wht_papers-digital/whpsc211  

https://niccs.cisa.gov/workforce-development/cyber-security-workforce-framework/workroles
https://www.cyberseek.org/pathway.html
https://www.isaca.org/bookstore/bookstore-wht_papers-digital/whpsc211
https://www.isaca.org/bookstore/bookstore-wht_papers-digital/whpsc211
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Figura  2: Principales carencias detectadas en los profesionales de ciberseguridad. Fuente: ISACA17 

 
17 https://www.isaca.org/bookstore/bookstore-wht_papers-digital/whpsc211  

https://www.isaca.org/bookstore/bookstore-wht_papers-digital/whpsc211
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3. PERFILES DE CIBERSEGURIDAD ATICA 

Para seleccionar el conjunto de perfiles a describir en la guía se han analizado: 

• Un total de 300 ofertas de empleo en LinkedIn relacionadas con ciberseguridad 
• Los 52 perfiles contemplados en el Marco Laboral de Ciberseguridad NICE 
• Los 10 trabajos clave destacados en Cyberseek 
• Los 10 perfiles profesionales destacados entre las consultas realizadas a los miembros 

de la AEI de Ciberseguridad. 

Tras un primer análisis, lo primero que se confirma es la falta de estandarización en la forma de 
nombrar los perfiles de ciberseguridad, llegando a ser confuso diferenciar un rol de otro, 
mezclando la descripción de las tareas en casi todos los roles.  

Tras realizar una comparativa entre los distintos perfiles estudiados, ponderando aquellos que 
más se repiten en las ofertas de empleo de LinkedIn, por tanto, los más demandados, se ha 
procedido a seleccionar los siguientes perfiles, recogidos en este gráfico ordenados de mayor a 
menor demanda del perfil. 

 

Figura  3: Listado de perfiles a desarrollar en base a las ofertas publicadas en LinkedIn 
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A continuación, se detallan cada uno de estos nueve perfiles, incluyendo: 

• Nombre del rol 
• Otros nombres frecuentes 
• Descripción explicando su función principal y para qué sirve 
• Titulación requerida habitualmente (según el portal americano Cyberseek) 
• Principales certificaciones requeridas 
• Funciones principales 
• Top competencias requeridas 
• Grupos de competencias: técnicas y no técnicas  
• Desglose de competencias en capacidades, conocimientos y habilidades requeridas  
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1.1 Ingeniero en ciberseguridad 

Rol 
INGENIERO EN CIBERSEGURIDAD 
Otros nombres del puesto 
Cybersecurity Engineer, Security Engineer, Network Security Engineer, Information Security Engineer, Cyber Security Engineer, Security Architect 
Descripción del puesto 
Garantiza que los requisitos de seguridad de las partes interesadas necesarios para proteger la misión y los procesos comerciales de la organización se aborden 
adecuadamente en todos los aspectos de la arquitectura empresarial, incluidos los modelos de referencia, las arquitecturas de segmentos y soluciones, y los 
sistemas resultantes que respaldan esas misiones y procesos comerciales. 
¿Para qué sirve? 
La función principal de un ingeniero de seguridad dentro de una empresa u organización es desarrollar y hacer cumplir planes y estándares de seguridad. La 
mayor parte del trabajo es proactivo, lo que significa que un ingeniero de ciberseguridad dedica su tiempo a anticipar las vulnerabilidades de la red o servidores y a 
descubrir cómo lidiar con ellas. A menudo, la ingeniería de seguridad proactiva puede adoptar la forma de buscar y actualizar software, crear cortafuegos y 
ejecutar programas de cifrado. Si detecta un problema de seguridad, es posible que tenga que averiguar la mejor manera de manejar la situación, ya sea 
moviendo datos o información, desarrollando nuevas herramientas y estrategias, o trabajando con la administración o equipos externos para ayudar a la empresa 
u organización a recuperarse de una violación de datos. 
Titulación requerida habitual 
21% estudios de posgrado, 66% Licenciatura, 13% estudios inferiores 
Al tratarse de una ingeniería, normalmente requieren al menos una licenciatura en ciberseguridad o en un campo estrechamente relacionado como las 
matemáticas, la informática o la gestión de la información.  
Experiencia previa necesaria 
Experiencia en el desarrollo e implementación de procedimientos y políticas de seguridad. 
Certificaciones requeridas más frecuentemente 
Certified Information Systems Security Professional (CISSP) 
Certified Information Security Manager (CISM) 
GIAC Security Essentials (GSEC) 
Certified Information Systems Auditor (CISA) 
¿Qué hacen? 
Proporcionar detección, identificación y alerta oportuna de posibles ataques / intrusiones, actividades anómalas y actividades de uso indebido y distinguir estos 
incidentes y eventos de las actividades benignas. 
Utilizar herramientas de defensa cibernética para la supervisión y el análisis continuos del sistema para identificar actividades maliciosas. 
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Documentar y escalar los incidentes 
Analizar la actividad maliciosa identificada para determinar las debilidades explotadas, los métodos de explotación, los efectos en el sistema y la información. 
Realizar la correlación de eventos utilizando información recopilada de una variedad de fuentes dentro de la empresa para obtener conocimiento de la situación y 
determinar la efectividad de un ataque observado. 
Realizar investigación, análisis y correlación en una amplia variedad de todos los conjuntos de datos de origen 
Recibir y analizar alertas de red de diversas fuentes dentro de la empresa y determinar las posibles causas de dichas alertas. 
Realizar análisis e informes de tendencias de ciberdefensa. 
Caracterizar y analizar el tráfico de la red para identificar la actividad anómala y las amenazas potenciales a los recursos de la red. 
Coordinar con el personal de defensa cibernética de toda la empresa para validar las alertas de la red. 
Identificar y analizar anomalías en el tráfico de la red mediante metadatos. 
Proporcionar informes resumidos diarios de eventos y actividades de la red relevantes para las prácticas de defensa cibernética. 
Identificar aplicaciones y sistemas operativos de un dispositivo de red en función del tráfico de la red. 
Competencias 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Privacidad y protección de datos 
Análisis de amenazas 
Evaluación de vulnerabilidades 
Gestión de datos 
Aseguramiento de la información 
Defensa de la red informática 
Administración de redes 
Diseño de Infraestructura 
Sistemas de información / Seguridad de redes 
Gestión de identidades 
Razonamiento matemático 
Cifrado 
Sistemas de gestión de bases de datos 
Concienciación tecnológica 
Sistemas operativos 
Telecomunicaciones 
Lenguajes de computación 
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Administración de sistemas 
Prueba y evaluación de sistemas 
Evaluación de tecnologías de la información 
Análisis de los datos 
Capacidades 
Capacidad para analizar malware. 
Capacidad para realizar análisis de vulnerabilidades y reconocer vulnerabilidades en los sistemas de seguridad. 
Capacidad para obtener de forma precisa y completa todos los datos utilizados en productos de inteligencia, evaluación y / o planificación. 
Capacidad para aplicar los principios de ciberseguridad y privacidad a los requisitos de la organización (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Capacidad para aplicar técnicas para detectar intrusiones basadas en la red y en el host mediante tecnologías de detección de intrusiones. 
Capacidad para interpretar la información recopilada por herramientas de red (por ejemplo, Nslookup, Ping y Traceroute). 
Conocimientos 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de las leyes, estatutos aplicables, pautas de la rama ejecutiva y / o pautas y procedimientos legales administrativos / penales. 
Conocimiento de las leyes, autoridades legales, restricciones y regulaciones pertinentes a las actividades de defensa cibernética. 
Conocimiento de los estándares de seguridad de datos de información de identificación personal (PII). 
Conocimiento de los estándares de seguridad de datos de la industria de tarjetas de pago (PCI). 
Conocimiento de los estándares de seguridad de datos de la Información de salud personal (PHI). 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de métodos de autenticación, autorización y control de acceso. 
Conocimiento de las herramientas de evaluación de vulnerabilidades y defensa cibernética y sus capacidades. 
Conocimiento de algoritmos informáticos. 
Conocimiento de algoritmos de encriptación 
Conocimiento de los conceptos de criptografía y gestión de claves criptográficas. 
Conocimiento de sistemas de bases de datos. 
Conocimiento de los mecanismos de control de acceso de host / red (por ejemplo, lista de control de acceso, listas de capacidades). 
Conocimiento de las fuentes de difusión de información sobre vulnerabilidades (por ejemplo, alertas, avisos, erratas y boletines). 
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Conocimiento de metodologías de respuesta y manejo de incidentes. 
Conocimiento de los principios de ciberseguridad y privacidad y los requisitos organizacionales (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Conocimiento de las metodologías y técnicas de detección de intrusiones para detectar intrusiones basadas en la red y en el host. 
Conocimiento de los principios y métodos de seguridad de la tecnología de la información (TI) (por ejemplo, cortafuegos, zonas desmilitarizadas, cifrado). 
Conocimiento de acceso a la red, identidad y administración de acceso (por ejemplo, infraestructura de clave pública, Oauth, OpenID, SAML, SPML). 
Conocimiento de los métodos de análisis del tráfico de la red. 
Conocimiento de tecnologías de la información (TI) nuevas y emergentes y tecnologías de ciberseguridad. 
Conocimiento de sistemas operativos. 
Conocimiento de cómo fluye el tráfico a través de la red (por ejemplo, Protocolo de control de transmisión [TCP] y Protocolo de Internet [IP], Modelo de 
interconexión de sistemas abiertos [OSI], Biblioteca de infraestructura de tecnología de la información, versión actual [ITIL]). 
Conocimiento de controles de acceso adaptables al riesgo y basados en políticas. 
Conocimiento de las amenazas y vulnerabilidades de seguridad del sistema y las aplicaciones (p. Ej., Desbordamiento de búfer, código móvil, secuencias de 
comandos entre sitios, lenguaje de procedimiento / lenguaje de consulta estructurado [PL / SQL] e inyecciones, condiciones de carrera, canal encubierto, 
reproducción, ataques orientados a retorno, código malicioso). 
Conocimiento de conceptos clave en la gestión de la seguridad (p. Ej., Gestión de versiones, Gestión de parches). 
Conocimiento de las herramientas, métodos y técnicas de diseño de sistemas de seguridad. 
Conocimiento de conceptos de telecomunicaciones (por ejemplo, canal de comunicaciones, presupuestación de enlaces de sistemas, eficiencia espectral, 
multiplexación). 
Conocimiento de la estructura y los procesos de informes del proveedor de servicios de defensa cibernética dentro de la propia organización. 
Conocimiento de la seguridad de la red privada virtual (VPN). 
Conocimiento de lo que constituye un ataque a la red y la relación de un ataque a la red con las amenazas y las vulnerabilidades. 
Conocimiento de investigaciones de amenazas internas, informes, herramientas de investigación y leyes / regulaciones. 
Conocimiento de tácticas, técnicas y procedimientos de confrontación. 
Conocimiento de herramientas de red (por ejemplo, ping, traceroute, nslookup) 
Conocimiento de los principios de la defensa en profundidad y la arquitectura de seguridad de la red. 
Conocimiento de diferentes tipos de comunicación de red (por ejemplo, LAN, WAN, MAN, WLAN, WWAN). 
Conocimiento de las extensiones de archivo (por ejemplo, .dll, .bat, .zip, .pcap, .gzip). 
Conocimiento de lenguajes informáticos interpretados y compilados. 
Conocimiento de los procesos, capacidades y limitaciones de la gestión de cobranza. 
Conocimiento de los sistemas de recopilación de front-end, incluida la recopilación, el filtrado y la selección del tráfico. 
Conocimiento de políticas, procedimientos y regulaciones de ciberdefensa y seguridad de la información. 
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Conocimiento de los vectores de ataque comunes en la capa de red. 
Conocimiento de diferentes clases de ataques (por ejemplo, ataques pasivos, activos, internos, cercanos, de distribución). 
Conocimiento de los atacantes cibernéticos (por ejemplo, script kiddies, amenazas internas, patrocinado por un estado no nacional y patrocinado por un país). 
Conocimiento de la administración de sistemas, redes y técnicas de refuerzo del sistema operativo. 
Conocimiento de las etapas de los ataques cibernéticos (por ejemplo, reconocimiento, escaneo, enumeración, obtención de acceso, escalada de privilegios, 
mantenimiento del acceso, explotación de la red, cobertura de pistas). 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento de los principios, modelos, métodos (por ejemplo, monitoreo del desempeño de sistemas de un extremo a otro) y herramientas de administración 
de sistemas de red. 
Conocimiento de metodologías de encriptación. 
Conocimiento del impacto de la implementación de firmas para virus, malware y ataques. 
Conocimiento de puertos y servicios Windows / Unix. 
Conocimiento de modelos de seguridad (por ejemplo, modelo Bell-LaPadula, modelo de integridad Biba, modelo de integridad Clark-Wilson). 
Conocimiento del modelo OSI y los protocolos de red subyacentes (por ejemplo, TCP / IP). 
Conocimiento de métodos de evaluación y prueba de seguridad de sistemas. 
Conocimiento del diseño de contramedidas para riesgos de seguridad identificados. 
Conocimiento de mapeo de redes y recreación de topologías de redes. 
Conocimiento del análisis a nivel de paquetes utilizando herramientas apropiadas (por ejemplo, Wireshark, tcpdump). 
Conocimiento del uso de herramientas de subredes. 
Conocimiento de las herramientas de línea de comandos del sistema operativo. 
Conocimiento de sistemas embebidos. 
Conocimiento de las herramientas y aplicaciones del sistema de detección de intrusiones (IDS) / sistema de prevención de intrusiones (IPS). 
Conocimiento de protocolos de red como TCP / IP, configuración dinámica de host, sistema de nombres de dominio (DNS) y servicios de directorio. 
Conocimiento de cómo utilizar herramientas de análisis de redes para identificar vulnerabilidades. 
Conocimiento de los principios, herramientas y técnicas de las pruebas de penetración. 
Conocimiento de los riesgos de seguridad de las aplicaciones (por ejemplo, la lista de los 10 principales proyectos de seguridad de aplicaciones web abiertas) 
Habilidades 
Habilidad en el desarrollo y despliegue de firmas. 
Habilidad en la detección de intrusiones basadas en el host y la red a través de tecnologías de detección de intrusiones (por ejemplo, Snort). 
Habilidad para determinar cómo debe funcionar un sistema de seguridad (incluidas sus capacidades de resistencia y confiabilidad) y cómo los cambios en las 
condiciones, las operaciones o el entorno afectarán estos resultados. 
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Habilidad para evaluar la adecuación de los diseños de seguridad. 
Habilidad en el uso de metodologías de manejo de incidentes. 
Habilidad en el uso de analizadores de protocolos. 
Habilidad para recopilar datos de una variedad de recursos de defensa cibernética. 
Habilidad para reconocer y categorizar tipos de vulnerabilidades y ataques asociados. 
Habilidad para leer e interpretar firmas (p. Ej., Resoplido). 
Habilidad para evaluar controles de seguridad basados en principios y principios de ciberseguridad. (por ejemplo, CIS CSC, NIST SP 800-53, marco de 
ciberseguridad, etc.). 
Habilidad para realizar análisis a nivel de paquetes. 
Habilidad en el reconocimiento de vulnerabilidades en sistemas de seguridad. (por ejemplo, análisis de vulnerabilidades y cumplimiento). 
Habilidad para realizar análisis de tendencias. 
Habilidad para aplicar los principios de ciberseguridad y privacidad a los requisitos organizacionales (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Habilidad para utilizar la estructura y los procesos de informes del proveedor de servicios de defensa cibernética dentro de la propia organización. 

  



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 16 de 66 

1.2 Consultor de Seguridad 

Rol 
CONSULTOR DE SEGURIDAD 
Otros nombres del puesto 
Security Specialist, Security Consultant, Physical Security Specialist, Personnel Security Specialist, Cybersecurity Consultant, Systems Security Analyst, Physical 
Security Specialist, Personnel Security Specialist 
Descripción del puesto 
Estudia los sistemas y procedimientos informáticos actuales de una organización y diseña soluciones de sistemas de información para ayudar a la organización a 
operar de manera más segura, eficiente y eficaz. Reúne negocios y tecnología de la información (TI) al comprender las necesidades y limitaciones de ambos. 
¿Para qué sirve? 
Un consultor de seguridad de la información tiene la tarea de proteger la red y los datos de sus clientes para que no se vulneren. Algunos pueden ser consultores 
generales con una amplia gama de responsabilidades. Otros son altamente especializados, enfocados en un área específica de ciberseguridad. 
Titulación requerida habitual 
21% estudios de posgrado, 70% Licenciatura, 9% estudios inferiores 
Algunos trabajos requieren un título, pero otros no. De cualquier manera, los solicitantes deben poder demostrar los conocimientos y habilidades adquiridos a 
través de la experiencia. 
Experiencia previa necesaria 
Los consultores de seguridad pueden trabajar en plantilla o como consultores independientes. Los consultores junior pueden comenzar configurando dispositivos 
de seguridad. Aquellos con años de experiencia en roles avanzados pueden trabajar como director virtual de seguridad de la información (vCISO), ayudando a las 
organizaciones a establecer e implementar una estrategia de seguridad. 
Certificaciones requeridas más frecuentemente 
Certified Information Systems Security Professional (CISSP) 
GIAC Security Essentials (GSEC) 
Certified Information Systems Auditor (CISA) 
CompTIA Security+ 
¿Qué hacen? 
Analizar e informar las tendencias de la postura de seguridad de la organización. 
Analizar e informar sobre las tendencias de la postura de seguridad del sistema. 
Aplicar políticas de seguridad para cumplir con los objetivos de seguridad del sistema. 
Evaluar controles de acceso adecuados basados en principios de privilegio mínimo y necesidad de saber. 
Evaluar todos los procesos de gestión de la configuración (cambio de configuración / gestión de versiones). 
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Evaluar la efectividad de los controles de seguridad. 
Desarrollar procedimientos y probar la conmutación por error para la transferencia de operaciones del sistema a un sitio alternativo según los requisitos de 
disponibilidad del sistema. 
Asegurar que todas las operaciones de seguridad de los sistemas y las actividades de mantenimiento estén debidamente documentadas y actualizadas según sea 
necesario. 
Garantizar que los productos habilitados para la ciberseguridad u otras tecnologías de control de seguridad compensatorias reduzcan el riesgo identificado a un 
nivel aceptable. 
Implementar medidas de seguridad para resolver vulnerabilidades, mitigar riesgos y recomendar cambios de seguridad en el sistema o los componentes del 
sistema según sea necesario. 
Implementar medidas de seguridad del sistema de acuerdo con los procedimientos establecidos para garantizar la confidencialidad, integridad, disponibilidad, 
autenticación y no repudio. 
Mitigar / corregir las deficiencias de seguridad identificadas durante las pruebas de seguridad / certificación y / o recomendar la aceptación del riesgo para el líder 
senior apropiado o el representante autorizado. 
Planificar y recomendar modificaciones o ajustes según los resultados del ejercicio o el entorno del sistema. 
Documente adecuadamente todas las actividades de implementación, operaciones y mantenimiento de seguridad de los sistemas y actualice según sea necesario. 
Proporciona recomendaciones de ciberseguridad al liderazgo basadas en amenazas y vulnerabilidades significativas. 
Verificar y actualizar la documentación de seguridad que refleje las características de diseño de seguridad de la aplicación / sistema. 
Para verificar que existen requisitos mínimos de seguridad para todas las aplicaciones. 
Competencias 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Privacidad y protección de datos 
Gestión de adquisiciones / supervisión de terceros 
Evaluación de vulnerabilidades 
Aseguramiento de la información 
Diseño de Infraestructura 
Sistemas de información / Seguridad de redes 
Razonamiento matemático 
Cifrado 
Sistemas de gestión de bases de datos 
Integración de sistemas 
Gestión de identidades 
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Sistemas operativos 
Arquitectura empresarial 
Desarrollo de software 
Telecomunicaciones 
Administración de redes 
Administracion de sistemas 
Soporte de Operaciones 
Gestión de la información 
Prueba y evaluación de sistemas 
Análisis de amenazas 
Evaluación de tecnologías de la información 
Lenguajes de computación 
Defensa de la red informática 
Capacidades 
Capacidad para realizar análisis de vulnerabilidades y reconocer vulnerabilidades en los sistemas de seguridad. 
Capacidad para aplicar los principios de ciberseguridad y privacidad a los requisitos de la organización (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Conocimientos 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de los estándares de seguridad de datos de información de identificación personal (PII). 
Conocimiento de los estándares de seguridad de datos de la industria de tarjetas de pago (PCI). 
Conocimiento de los estándares de seguridad de datos de la Información de salud personal (PHI). 
Conocimiento de las políticas, los requisitos y los procedimientos de gestión de riesgos de la tecnología de la información (TI). 
Conocimiento de cómo evaluar la confiabilidad del proveedor y / o producto. 
Conocimiento de leyes, políticas, procedimientos o gobernanza relevantes para la ciberseguridad para infraestructuras críticas. 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de algoritmos informáticos. 
Conocimiento de algoritmos de encriptación 
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Conocimiento de los conceptos de criptografía y gestión de claves criptográficas. 
Conocimiento de sistemas de bases de datos. 
Conocimiento de instalación, integración y optimización de componentes del sistema. 
Conocimiento de los principios de interacción hombre-ordenador. 
Conocimiento de las fuentes de difusión de información sobre vulnerabilidades (por ejemplo, alertas, avisos, erratas y boletines). 
Conocimiento de los principios de ciberseguridad y privacidad y los requisitos organizacionales (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Conocimiento de los principios y métodos de seguridad de la tecnología de la información (TI) (por ejemplo, cortafuegos, zonas desmilitarizadas, cifrado). 
Conocimientos de matemáticas (por ejemplo, logaritmos, trigonometría, álgebra lineal, cálculo, estadística y análisis operacional). 
Conocimiento de acceso a la red, identidad y administración de acceso (por ejemplo, infraestructura de clave pública, Oauth, OpenID, SAML, SPML). 
Conocimiento de sistemas operativos. 
Conocimiento de cómo fluye el tráfico a través de la red (por ejemplo, Protocolo de control de transmisión [TCP] y Protocolo de Internet [IP], Modelo de 
interconexión de sistemas abiertos [OSI], Biblioteca de infraestructura de tecnología de la información, versión actual [ITIL]). 
Conocimiento de conceptos de computación distribuida y paralela. 
Conocimiento de las herramientas, métodos y técnicas de diseño de sistemas de seguridad. 
Conocimientos de ingeniería de software. 
Conocimiento de conceptos de telecomunicaciones (por ejemplo, canal de comunicaciones, presupuestación de enlaces de sistemas, eficiencia espectral, 
multiplexación). 
Conocimiento del proceso de ingeniería de sistemas. 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento de los principios, modelos, métodos (por ejemplo, monitoreo del desempeño de sistemas de un extremo a otro) y herramientas de administración 
de sistemas de red. 
Conocimiento de los conceptos de gestión de servicios para redes y estándares relacionados (por ejemplo, Biblioteca de infraestructura de tecnología de la 
información, versión actual [ITIL]). 
Conocimiento de modelos de seguridad (por ejemplo, modelo Bell-LaPadula, modelo de integridad Biba, modelo de integridad Clark-Wilson). 
Conocimiento de varios tipos de arquitecturas informáticas. 
Conocimiento de las técnicas de gestión de la configuración. 
Conocimiento de la gestión de la seguridad. 
Conocimiento de catálogos de servicios de tecnología de la información (TI). 
Conocimiento del desarrollo y aplicación del sistema de gestión de credenciales de usuario. 
Conocimiento de la implementación de sistemas de custodia de claves empresariales para admitir el cifrado de datos en reposo. 
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Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento de métodos de evaluación y prueba de seguridad de sistemas. 
Conocimiento del diseño de contramedidas para riesgos de seguridad identificados. 
Conocimiento de sistemas embebidos. 
Conocimiento de los procesos de diseño de redes, para incluir la comprensión de los objetivos de seguridad, los objetivos operativos y las compensaciones. 
Conocimiento de cómo utilizar herramientas de análisis de redes para identificar vulnerabilidades. 
Habilidades 
Habilidad en el diseño de la integración de soluciones de hardware y software. 
Habilidad para determinar cómo debe funcionar un sistema de seguridad (incluidas sus capacidades de resistencia y confiabilidad) y cómo los cambios en las 
condiciones, las operaciones o el entorno afectarán estos resultados. 
Habilidad en desarrollar y aplicar controles de acceso al sistema de seguridad. 
Habilidad para evaluar la adecuación de los diseños de seguridad. 
Habilidad para escribir código en un lenguaje de programación actualmente compatible (por ejemplo, Java, C ++). 
Habilidad en la evaluación de diseños de sistemas de seguridad. 
Habilidad para evaluar controles de seguridad basados en principios y principios de ciberseguridad. (por ejemplo, CIS CSC, NIST SP 800-53, marco de 
ciberseguridad, etc.). 
Habilidad en el reconocimiento de vulnerabilidades en sistemas de seguridad. (por ejemplo, análisis de vulnerabilidades y cumplimiento). 
Habilidad para aplicar los principios de ciberseguridad y privacidad a los requisitos organizacionales (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
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1.3 Analista de Ataques 

Rol 
ANALISTA DE ATAQUES 
Otros nombres del puesto 
Incident & Intrusion Analyst, Vulnerability Assessment Analyst, CybersRisk Responsible, SOC, Red Team, Offensive security engineer,  
Descripción del puesto 
Realiza evaluaciones de sistemas y redes dentro del entorno de red o enclave e identifica dónde esos sistemas / redes se desvían de las configuraciones aceptables, 
la política del enclave o la política local. Mide la efectividad de la arquitectura de defensa en profundidad contra vulnerabilidades conocidas. 
¿Para qué sirve? 
En parte ingeniero de seguridad, en parte experto en análisis forense digital y en parte programador, esta función crucial proporciona inteligencia en profundidad 
después de un incidente de ciberseguridad. Una vez que se ha identificado y contenido el ciberataque inicial, es fundamental que se lleve a cabo un análisis y un 
examen exhaustivos del incidente. Esto necesariamente incluirá una mirada cercana a las herramientas y métodos usados por el adversario. 
Titulación requerida habitual 
20% estudios de posgrado, 65% Licenciatura, 14% estudios inferiores 
Se considera adecuada una licenciatura en ciberseguridad o informática 
Experiencia previa necesaria 
Una trayectoria profesional típica para esta especialidad en ciberseguridad pasa por varios años como programador o desarrollador. Estas habilidades brindan al 
candidato la base para comprender cómo se crea el software malicioso. 
Certificaciones requeridas más frecuentemente 
CompTIA Security+ 
IT Infrastructure Library (ITIL) Certification 
¿Qué hacen? 
Realizar análisis de archivos de registro, evidencia y otra información para determinar los mejores métodos para identificar a los perpetradores de una intrusión en 
la red. 
Confirmar lo que se sabe sobre una intrusión y descubrir nueva información, si es posible, después de identificar la intrusión mediante análisis dinámico. 
Proporcionar un resumen técnico de los hallazgos de acuerdo con los procedimientos de presentación de informes establecidos. 
Examinar los datos recuperados en busca de información relevante para el problema en cuestión. 
Realizar análisis de firmas de archivos. 
Realizar análisis forense del sistema de archivos. 
Recopilar y analizar artefactos de intrusión (p. Ej., Código fuente, malware y configuración del sistema) y utilizar los datos descubiertos para permitir la mitigación 
de posibles incidentes de ciberdefensa dentro de la empresa. 
Competencias 
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Continuidad del negocio 
Legal, Gobierno y Jurisprudencia 
Gestión de riesgos 
Informática forense 
Defensa de la red informática 
Computadoras y Electrónica 
Cifrado 
Arquitectura empresarial 
Administración de incidentes 
Sistemas de información / Seguridad de redes 
Diseño de Infraestructura 
Sistemas operativos 
Desarrollo de software 
Prueba y evaluación de software 
Administración del sistema 
Integración de sistemas 
Análisis de amenazas 
Evaluación de vulnerabilidades 
Tecnología Web 
Capacidades 
Capacidad para descifrar colecciones de datos digitales. 
Capacidad para realizar análisis forenses en y para entornos Windows y Unix / Linux. 
Conocimientos 
Conocimiento de la gobernanza legal relacionada con la admisibilidad  
Conocimiento de la ley de pruebas electrónicas. 
Conocimiento de las leyes, estatutos aplicables  
Conocimiento de las reglas legales de prueba y procedimiento judicial. 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de los procesos de gestión de riesgos  
Conocimiento de los procesos para recolectar, empaquetar, transportar y almacenar evidencia electrónica mientras se mantiene la cadena de 
custodia. 



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 23 de 66 

Conocimiento de respaldo y recuperación de datos. 
Conocimiento de algoritmos de encriptación 
Conocimiento de aplicaciones de soporte y configuración de diseño de laboratorio forense  
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de conceptos de ingeniería inversa. 
Conocimiento de conceptos y prácticas de procesamiento de datos forenses digitales. 
Conocimiento de herramientas de análisis de malware  
Conocimiento de herramientas de diagnóstico de servidores y técnicas de identificación de fallas. 
Conocimiento de herramientas y técnicas de tallado de datos  
Conocimiento de la administración de sistemas, redes y técnicas de refuerzo del sistema operativo. 
Conocimiento de la ciencia forense desplegable. 
Conocimiento de la recopilación de correo web, técnicas de búsqueda / análisis, herramientas y cookies. 
Conocimiento de las amenazas y vulnerabilidades de seguridad del sistema y las aplicaciones  
Conocimiento de las arquitecturas y componentes físicos de la computadora, incluidas las funciones de varios componentes y periféricos  
Conocimiento de las herramientas de correlación de eventos de seguridad. 
Conocimiento de las implementaciones del sistema de archivos  
Conocimiento de las implicaciones investigativas del hardware, los sistemas operativos y las tecnologías de red. 
Conocimiento de los conceptos de administración de sistemas para sistemas operativos como, entre otros, los sistemas operativos Unix / Linux, IOS, 
Android y Windows. 
Conocimiento de los conceptos de arquitectura de red, incluidos topología, protocolos y componentes. 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios  
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de los procesos de incautación y conservación de evidencia digital. 
Conocimiento de los riesgos de seguridad de las aplicaciones  
Conocimiento de los sistemas operativos de servidor y cliente. 
Conocimiento de los tipos de datos forenses digitales y cómo reconocerlos. 
Conocimiento de malware con detección de máquinas virtuales  
Conocimiento de metodologías de piratería. 
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Conocimiento de metodologías de respuesta y manejo de incidentes. 
Conocimiento de procedimientos y herramientas de depuración. 
Conocimiento de qué archivos del sistema  
Conocimiento de sistemas operativos. 
Conocimiento de tácticas, técnicas y procedimientos anti-forenses. 
Conocimiento de tipos y recopilación de datos persistentes. 
Conocimiento del abuso del tipo de archivo por parte de adversarios por comportamiento anómalo. 
Conocimiento del análisis a nivel de paquetes utilizando herramientas apropiadas  
Conocimiento y comprensión del diseño operativo. 
Conocimientos de análisis binario. 
Conocimiento de los impactos operativos específicos de la ciberseguridad falla. 
Habilidades 
Habilidad para desarrollar, probar e implementar planes de contingencia y recuperación de infraestructura de red. 
Habilidad en el análisis de datos volátiles. 
Habilidad en el análisis de malware. 
Habilidad en el análisis de volcados de memoria para extraer información. 
Habilidad en el análisis profundo de código malicioso capturado  
Habilidad en el procesamiento de evidencia digital, para incluir la protección y la realización de copias de evidencia legalmente sólidas. 
Habilidad en el uso de conjuntos de herramientas forenses  
Habilidad en el uso de herramientas de análisis binario  
Habilidad en el uso de máquinas virtuales.  
Habilidad en funciones hash unidireccionales  
Habilidad en recopilar, procesar, empaquetar, transportar y almacenar evidencia electrónica para evitar alteraciones, pérdidas, daños físicos o 
destrucción de datos. 
Habilidad para analizar código anómalo como malicioso o benigno. 
Habilidad para configurar una estación de trabajo forense. 
Habilidad para desmontar físicamente PC. 
Habilidad para identificar técnicas de ofuscación. 
Habilidad para identificar y extraer datos de interés forense en diversos medios  
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Habilidad para identificar, modificar y manipular los componentes del sistema aplicables dentro de Windows, Unix o Linux  
Habilidad para interpretar los resultados del depurador para determinar tácticas, técnicas y procedimientos. 
Habilidad para preservar la integridad de la evidencia de acuerdo con procedimientos operativos estándar o estándares nacionales. 
Habilidad para realizar análisis a nivel de bits. 
Habilidad para realizar análisis a nivel de paquetes. 
Habilidad para realizar análisis forenses en múltiples entornos de sistemas operativos  
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1.4 Técnico especialista en ciberseguridad 

Rol 
TÉCNICO ESPECIALISTA EN CIBERSEGURIDAD 
Otros nombres del puesto 
Especialista en ciberseguridad, Technical Support Specialist, Cybersecurity Specialist, experto en ciberseguridad, Information Security Specialist, It Security 
Specialist, It Specialist Information Security, Information Technology Specialist Information Security 
Descripción del puesto 
Brinda soporte técnico a los clientes que necesitan asistencia para utilizar hardware y software a nivel de cliente de acuerdo con los componentes del proceso 
organizacional establecidos o aprobados. 
¿Para qué sirve? 
Los especialistas en ciberseguridad crean e implementan auditorías de seguridad en los sistemas de hardware y software de las computadoras. Se aseguran de 
que los sistemas funcionen como se supone que deben hacerlo y de que están a salvo de ataques. Son responsables de asegurarse de que las redes y los sistemas 
informáticos estén actualizados y no sean vulnerables a errores de software. También son responsables de asegurarse de que otros compañeros de trabajo se 
mantengan actualizados sobre las mejores prácticas de seguridad, lo que significa que pueden asumir el papel de capacitadores o asesores. También suelen 
trabajar en el diseño de cortafuegos y otras medidas de seguridad para asegurarse de que la información y las redes propietarias cumplan con los estándares de 
seguridad más recientes. 
Titulación requerida habitual 
19% estudios de posgrado, 63% Licenciatura, 17% estudios inferiores 
Como la mayoría de los perfiles en ciberseguridad, casi todos los trabajos que pertenecen a la categoría de especialista en ciberseguridad requieren algún tipo de 
educación formal. Sin embargo, dado que los trabajos de especialistas en ciberseguridad pueden abarcar un amplio espectro de descripciones de trabajo y 
responsabilidades, es posible obtener un trabajo de especialista después de completar muchos niveles de educación en ciberseguridad. 
Experiencia previa necesaria 
Se espera que los especialistas en ciberseguridad tengan un cierto nivel de capacitación y experiencia que les permita brindar asesoramiento y capacitación sobre 
las últimas mejores prácticas digitales. A veces, los especialistas en ciberseguridad pueden tener una experiencia realmente detallada en el producto de un 
proveedor en particular (como CISCO Systems, que fabrica productos de redes y TI), o pueden tener experiencia en otros dominios, como sistemas operativos de 
computadoras o aplicaciones móviles. 
Certificaciones requeridas más frecuentemente 
GIAC Security Essentials (GSEC) 
CompTIA Security+ 
IT Infrastructure Library (ITIL) Certification 



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 27 de 66 

¿Qué hacen? 
Diagnosticar y resolver incidentes, problemas y eventos del sistema informados por el cliente. 
Instalar y configurar hardware, software y equipos periféricos para los usuarios del sistema de acuerdo con los estándares de la organización. 
Para solucionar problemas de hardware y software del sistema. 
Administrar cuentas, derechos de red y acceso a sistemas y equipos. 
Supervisar e informar sobre el rendimiento del sistema informático a nivel de cliente. 
Desarrollar y brindar capacitación técnica para educar a otros o satisfacer las necesidades de los clientes. 
Competencias 
Gestión de políticas 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Privacidad y protección de datos 
Gestión de identidades 
Arquitectura empresarial 
Diseño de Infraestructura 
Sistemas de información / Seguridad de redes 
Evaluación de vulnerabilidades 
Evaluación de tecnologías de la información 
Administración de sistemas 
Ordenadores y electrónica 
Sistemas operativos 
Gestión del conocimiento 
Aseguramiento de la información 
Gestión de la información 
Resolución de problemas 
Prueba y evaluación de sistemas 
Capacidades 
Capacidad para desarrollar, actualizar y / o mantener procedimientos operativos estándar (POE). 
Capacidad para definir con precisión incidentes, problemas y eventos en el sistema de notificación de problemas. 
Capacidad para diseñar capacidades para encontrar soluciones a problemas del sistema menos comunes y más complejos. 
Conocimientos 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
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Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de las políticas de seguridad organizacional. 
Conocimiento de los estándares de seguridad de datos de información de identificación personal (PII). 
Conocimiento de los estándares de seguridad de datos de la industria de tarjetas de pago (PCI). 
Conocimiento de los estándares de seguridad de datos de la Información de salud personal (PHI). 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de medidas o indicadores de rendimiento y disponibilidad del sistema. 
Conocimiento de los conceptos de administración de sistemas. 
Conocimiento de las arquitecturas y componentes físicos de la computadora, incluidas las funciones de varios componentes y periféricos (por ejemplo, CPU, 
tarjetas de interfaz de red, almacenamiento de datos). 
Conocimiento de dispositivos electrónicos (por ejemplo, sistemas / componentes informáticos, dispositivos de control de acceso, cámaras digitales, escáneres 
digitales, organizadores electrónicos, discos duros, tarjetas de memoria, módems, componentes de red, electrodomésticos en red, dispositivos de control 
doméstico en red, impresoras, dispositivos de almacenamiento extraíbles, teléfonos, fotocopiadoras, faxes, etc.). 
Conocimiento de las extensiones de archivo (por ejemplo, .dll, .bat, .zip, .pcap, .gzip). 
Conocimiento de tecnologías y conceptos de gestión del conocimiento basados en la nube relacionados con la seguridad, la gobernanza, las adquisiciones y la 
administración. 
Conocimiento de los conceptos de administración de sistemas para sistemas operativos como, entre otros, los sistemas operativos Unix / Linux, IOS, Android y 
Windows. 
Conocimiento de las mejores prácticas de la industria para la mesa de servicio. 
Conocimiento de los procesos, herramientas y capacidades de acceso remoto relacionados con la atención al cliente. 
Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento de las operaciones y procesos para la gestión de incidentes, problemas y eventos. 
Conocimiento de la operación, el mantenimiento y la seguridad de los sistemas de TI necesarios para que el equipo funcione correctamente. 
Conocimiento del funcionamiento básico de las computadoras. 
Conocimiento de los procedimientos utilizados para documentar y consultar incidentes, problemas y eventos notificados. 
Conocimiento de capacidades exitosas para identificar las soluciones a problemas del sistema menos comunes y más complejos. 
Habilidades 
Habilidad para identificar las posibles causas de la degradación del rendimiento o la disponibilidad del sistema e iniciar las acciones necesarias para mitigar esta 
degradación. 
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Habilidad en el uso de las herramientas adecuadas para reparar software, hardware y equipos periféricos de un sistema. 
Habilidad en la realización de investigaciones para solucionar problemas novedosos a nivel de cliente. 
Habilidad para configurar y validar estaciones de trabajo de red y periféricos de acuerdo con estándares y / o especificaciones aprobados. 
Habilidad para diseñar respuesta a incidentes para modelos de servicios en la nube. 

 



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 30 de 66 

1.5 Especialista en Incidencias 

Rol 
ESPECIALISTA EN INCIDENCIAS 
Otros nombres del puesto 
Analista de Seguridad / CERT-CSIRT / Incident Responder, Cybersecurity Analyst, Cyber Defense Incident Responder, blue team, Incident Responder, Information 
Security Analyst, It Security Analyst, Senior Security Analyst 
Descripción del puesto 
Investiga, analiza y responde a incidentes cibernéticos dentro del entorno de red o enclave. 
¿Para qué sirve? 
Suponen la primera línea de defensa ante un ataque, pero su posición no solo es reactiva, sino que también deben monitorear activamente los sistemas y redes 
para detectar intrusiones, realizar auditorías de seguridad y desarrollar planes de respuesta, así como conocer los planes de continuidad del negocio de la empresa 
si se produce un ataque exitoso.  
Una vez finalizado un ataque, quien ocupe esta posición también debe ser capaz de redactar un reporte acerca del incidente en el que se explique con cierto 
detalle cómo ocurrió el ataque y qué medidas se pueden adoptar para evitarlo en el futuro. A menudo trabajan en horarios irregulares durante un incidente de 
seguridad e inmediatamente después mientras brindan servicios de investigación. 
Titulación requerida habitual 
15% estudios de posgrado, 74% Licenciatura, 11% estudios inferiores 
Si bien no siempre es un requisito, la educación sugerida para alguien que busca empleo como Especialista en Incidencias incluye alguno de los siguientes títulos 
universitarios: Licenciatura en ciencias de la computación, Licenciatura en ciberseguridad o Licenciatura en tecnología de la información. Un master en una de estas 
disciplinas mejorará aún más las oportunidades profesionales. 
Experiencia previa necesaria 
Las trayectorias profesionales habituales incluyen de dos a tres años trabajando como experto en seguridad informática, administrador de seguridad, 
administrador de red o administrador de sistemas. Determinado por las necesidades específicas de un empleador y la vertical en la que operan, se puede esperar 
otra experiencia laboral, como un examinador forense o incluso una experiencia de seguridad ofensiva. 
Certificaciones requeridas más frecuentemente 
Certified Information Systems Security Professional (CISSP) 
Certified Information Security Manager (CISM) 
GIAC Security Essentials (GSEC) 
Certified Information Systems Auditor (CISA) 
CompTIA Security+ 
¿Qué hacen? 



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 31 de 66 

Recopilar artefactos de intrusión (por ejemplo, código fuente, malware, troyanos) y utilizar los datos descubiertos para permitir la mitigación de posibles incidentes 
de ciberdefensa dentro de la empresa. 
Coordinar y proporcionar soporte técnico experto a los técnicos de ciberdefensa de toda la empresa para resolver incidentes de ciberdefensa. 
Coordinar las funciones de respuesta a incidentes. 
Monitorear fuentes de datos externas (por ejemplo, sitios de proveedores de ciberdefensa, equipos de respuesta a emergencias informáticas, enfoque de 
seguridad) para mantener actualizado las condiciones de amenazas de ciberdefensa y determinar qué problemas de seguridad pueden tener un impacto en la 
empresa. 
Realizar análisis e informes de tendencias de ciberdefensa. 
Realizar una recopilación inicial de imágenes con solidez forense e inspeccionar para discernir una posible mitigación / reparación en los sistemas empresariales. 
Recibir y analizar alertas de red de diversas fuentes dentro de la empresa y determinar las posibles causas de dichas alertas. 
Escribir y publicar reseñas posteriores a la acción. 
Redactar y publicar técnicas, orientación e informes de defensa cibernética sobre los hallazgos de incidentes para las circunscripciones correspondientes. 
Competencias 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Continuidad del negocio 
Gestión de identidades 
Defensa de la red informática 
Diseño de Infraestructura 
Sistemas de información / Seguridad de redes 
Evaluación de vulnerabilidades 
Administración de redes 
Análisis de amenazas 
Administración de sistemas 
Gestión de la información 
Informática forense 
Capacidades 
Capacidad para diseñar respuesta a incidentes para modelos de servicios en la nube. 
Capacidad para aplicar técnicas para detectar intrusiones basadas en la red y en el host mediante tecnologías de detección de intrusiones. 
Conocimientos 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
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Conocimiento de respaldo y recuperación de datos. 
Conocimiento de la continuidad del negocio y la continuidad de la recuperación ante desastres de los planes de operaciones. 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de los mecanismos de control de acceso de host / red (por ejemplo, lista de control de acceso, listas de capacidades). 
Conocimiento de las interacciones de protocolos y servicios de red que proporcionan comunicaciones de red. 
Conocimiento de las categorías de incidentes, respuestas a incidentes y plazos para las respuestas. 
Conocimiento de metodologías de respuesta y manejo de incidentes. 
Conocimiento de las metodologías y técnicas de detección de intrusiones para detectar intrusiones basadas en la red y en el host. 
Conocimiento de los métodos de análisis del tráfico de la red. 
Conocimiento del análisis a nivel de paquetes. 
Conocimiento de las amenazas y vulnerabilidades de seguridad del sistema y las aplicaciones (p. Ej., Desbordamiento de búfer, código móvil, secuencias de 
comandos entre sitios, lenguaje de procedimiento / lenguaje de consulta estructurado [PL / SQL] e inyecciones, condiciones de carrera, canal encubierto, 
reproducción, ataques orientados a retorno, código malicioso). 
Conocimiento de lo que constituye un ataque a la red y la relación de un ataque a la red con las amenazas y las vulnerabilidades. 
Conocimiento de políticas, procedimientos y regulaciones de ciberdefensa y seguridad de la información. 
Conocimiento de diferentes clases de ataques (por ejemplo, ataques pasivos, activos, internos, cercanos, de distribución). 
Conocimiento de los atacantes cibernéticos (por ejemplo, script kiddies, amenazas internas, patrocinado por un estado no nacional y patrocinado por un país). 
Conocimiento de la administración de sistemas, redes y técnicas de refuerzo del sistema operativo. 
Conocimiento de las etapas de los ataques cibernéticos (por ejemplo, reconocimiento, escaneo, enumeración, obtención de acceso, escalada de privilegios, 
mantenimiento del acceso, explotación de la red, cobertura de pistas). 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento del modelo OSI y los protocolos de red subyacentes (por ejemplo, TCP / IP). 
Conocimiento de los modelos de servicios en la nube y cómo esos modelos pueden limitar la respuesta a incidentes. 
Conocimiento de conceptos y metodologías de análisis de malware. 
Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento de protocolos de red como TCP / IP, configuración dinámica de host, sistema de nombres de dominio (DNS) y servicios de directorio. 
Conocimiento de los protocolos de enrutamiento y redes comunes (por ejemplo, TCP / IP), servicios (por ejemplo, web, correo, DNS) y cómo interactúan para 
proporcionar comunicaciones de red. 
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Conocimiento de los riesgos de seguridad de las aplicaciones (por ejemplo, la lista de los 10 principales proyectos de seguridad de aplicaciones web abiertas) 
Habilidades 
Habilidad para identificar, capturar, contener y reportar malware. 
Habilidad para preservar la integridad de la evidencia de acuerdo con procedimientos operativos estándar o estándares nacionales. 
Habilidad para asegurar las comunicaciones de la red. 
Habilidad para reconocer y categorizar tipos de vulnerabilidades y ataques asociados. 
Habilidad para proteger una red contra malware. (por ejemplo, NIPS, anti-malware, restringir / prevenir dispositivos externos, filtros de spam). 
Habilidad para realizar evaluaciones de daños. 
Habilidad en el uso de herramientas de correlación de eventos de seguridad. 
Habilidad para diseñar respuesta a incidentes para modelos de servicios en la nube. 
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1.6 Responsable de Ciberseguridad 

Rol 
Responsable Ciberseguridad 
Otros nombres del puesto 
Chief Information Security Officer (CISO) / Security Officer / Cybersecurity Manager-Administrator, Information Systems Security Manager, Information Security 
Manager, Information Systems Security Officer, Security Administrator, Information Security Officer 
Descripción del puesto 
Responsable de la ciberseguridad de un programa, organización, sistema o enclave. 
¿Para qué sirve? 
Los jefes de seguridad de la información son la crème de la crème en el universo ciberseguridad: el líder de la clase, literal y figurativamente. En seguridad de la 
información, no hay objetivo más elevado que aspirar a ser un director de seguridad de la información. Es un puesto de alto nivel y generalmente depende 
directamente del CEO. 
Titulación requerida habitual 
21% estudios de posgrado, 70% Licenciatura, 9% estudios inferiores 
Una licenciatura en cualquier disciplina de seguridad de la información o administración de empresas es un buen comienzo, pero casi cualquier campo relacionado 
con la informática o la gestión empresarial podría funcionar bien 
Experiencia previa necesaria 
Experiencia significativa en gestión empresarial y conocimiento práctico de la gestión de riesgos de seguridad de la información y tecnologías y estrategias de 
ciberseguridad. 
Certificaciones requeridas más frecuentemente 
Certified Information Systems Security Professional (CISSP) 
Certified Information Security Manager (CISM) 
GIAC Security Essentials (GSEC) 
Certified Information Systems Auditor (CISA) 
CompTIA Security+ 
¿Qué hacen? 
Adquirir y administrar los recursos necesarios, incluido el apoyo de liderazgo, los recursos financieros y el personal de seguridad clave, para respaldar las metas y 
los objetivos de seguridad de la tecnología de la información (TI) y reducir el riesgo organizacional general. 
Asesorar a la alta dirección (por ejemplo, director de información [CIO]) sobre los niveles de riesgo y la postura de seguridad 
Informar al personal directivo superior o al Funcionario autorizador correspondiente sobre los cambios que afecten la postura de ciberseguridad de la 
organización. 
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para recopilar y mantener los datos necesarios para cumplir con los informes de ciberseguridad del sistema. 
Comunicar el valor de la seguridad de la tecnología de la información (TI) a todos los niveles de las partes interesadas de la organización. 
Asegurar que las acciones de mejora de la seguridad se evalúen, validen e implementen según sea necesario. 
Asegurar que las inspecciones, pruebas y revisiones de ciberseguridad estén coordinadas para el entorno de red. 
Asegurar que los requisitos de ciberseguridad estén integrados en la planificación de continuidad para ese sistema y / u organización (es). 
Evaluar y aprobar los esfuerzos de desarrollo para garantizar que las salvaguardas de seguridad de base estén instaladas de manera adecuada. 
Identificar estrategias alternativas de seguridad de la información para abordar el objetivo de seguridad organizacional. 
Identificar las implicaciones del programa de seguridad de la tecnología de la información de nuevas tecnologías o actualizaciones tecnológicas. 
Interpretar patrones de incumplimiento para determinar su impacto en los niveles de riesgo y / o la efectividad general del programa de ciberseguridad de la 
empresa. 
Gestionar el seguimiento de las fuentes de datos de seguridad de la información para mantener el conocimiento de la situación de la organización. 
Supervisar el programa de capacitación y sensibilización en seguridad de la información. 
Participar en una evaluación de riesgos de seguridad de la información durante el proceso de Evaluación y Autorización de Seguridad. 
Participar en el desarrollo o modificación de los planes y requisitos del programa de ciberseguridad del entorno informático. 
Preparar, distribuir y mantener planes, instrucciones, orientación y procedimientos operativos estándar relacionados con la seguridad de las operaciones de los 
sistemas de red. 
Proporcionar información relacionada con el sistema sobre los requisitos de seguridad cibernética que se incluirán en las declaraciones de trabajo y otros 
documentos de adquisiciones apropiados. 
Reconocer una posible violación de seguridad y tomar las medidas adecuadas para informar el incidente, según sea necesario. 
Recomendar las asignaciones de recursos necesarias para operar y mantener de forma segura los requisitos de ciberseguridad de una organización. 
Supervisar o gestionar medidas de protección o correctivas cuando se descubre un incidente o vulnerabilidad de ciberseguridad. 
Realizar un seguimiento de los hallazgos y recomendaciones de la auditoría para garantizar que se tomen las medidas de mitigación adecuadas. 
Promover la conciencia de los problemas de seguridad entre la administración y garantizar que los principios de seguridad sólidos se reflejen en la visión y los 
objetivos de la organización. 
Supervisar los estándares de las políticas y las estrategias de implementación para garantizar que los procedimientos y las pautas cumplan con las políticas de 
seguridad cibernética. 
Identificar los requisitos de seguridad específicos de un sistema de tecnología de la información en todas las fases del ciclo de vida del sistema. 
Asegurar que se implementen planes de acción e hitos o planes de remediación para las vulnerabilidades identificadas durante las evaluaciones de riesgos, 
auditorías, inspecciones, etc. 
Asegurar la implementación exitosa y la funcionalidad de los requisitos de seguridad y las políticas y procedimientos de tecnología de la información apropiados 
que sean consistentes con la misión y los objetivos de la organización. 
Respaldar las actividades de cumplimiento necesarias (p. ej., garantizar que se sigan las pautas de configuración de seguridad del sistema, se lleve a cabo la 
supervisión del cumplimiento). 
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Validar continuamente la organización con respecto a políticas / pautas / procedimientos / regulaciones / leyes para asegurar el cumplimiento. 
Competencias 
Gestión de proyectos 
Contratación / Adquisiciones 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Continuidad del negocio 
Privacidad y protección de datos 
Gestión de políticas 
Gestión de adquisiciones / supervisión de terceros 
Defensa de la red informática 
Evaluación de tecnologías de la información 
Diseño de Infraestructura 
Sistemas de información / Seguridad de redes 
Evaluación de vulnerabilidades 
Análisis de requisitos 
Cifrado 
Aseguramiento de la información 
Gestión de identidades 
Análisis de los datos 
Administración de redes 
Concienciación tecnológica 
Integración de sistemas 
Sistemas operativos 
Arquitectura empresarial 
Análisis de amenazas 
Administración de sistemas 
Gestión de la información 
Administración de base de datos 
Capacidades 
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Capacidad para integrar los requisitos de seguridad de la información en el proceso de adquisición; el uso de los controles de seguridad básicos aplicables como 
una de las fuentes de los requisitos de seguridad; asegurar un sólido proceso de control de calidad del software; y establecer múltiples fuentes (por ejemplo, rutas 
de entrega, para elementos críticos del sistema). 
Capacidad para aplicar técnicas para detectar intrusiones basadas en la red y en el host mediante tecnologías de detección de intrusiones. 
Capacidad para identificar sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin consideraciones de 
seguridad del sistema. 
Conocimientos 
Conocimiento de los principios y técnicas de gestión de recursos. 
Conocimiento de la gestión de programas de seguridad de la información y principios y técnicas de gestión de proyectos. 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de respaldo y recuperación de datos. 
Conocimiento de la continuidad del negocio y la continuidad de la recuperación ante desastres de los planes de operaciones. 
Conocimiento de los requisitos del Marco de gestión de riesgos (RMF). 
Conocimiento de las prácticas de gestión de riesgos de la cadena de suministro (NIST SP 800-161) 
Conocimiento del enfoque de gestión de riesgos y / o tolerancia al riesgo de la organización. 
Conocimiento de los requisitos de adquisición de tecnología de la información (TI) crítica. 
Conocimiento de las leyes, estatutos aplicables, pautas de la rama ejecutiva y / o pautas y procedimientos legales administrativos / penales. 
Conocimiento de la seguridad de la cadena de suministro de tecnología de la información (TI) y las políticas, requisitos y procedimientos de gestión de riesgos de la 
cadena de suministro. 
Conocimiento de los estándares de seguridad de datos de información de identificación personal (PII). 
Conocimiento de los estándares de seguridad de datos de la industria de tarjetas de pago (PCI). 
Conocimiento de los estándares de seguridad de datos de la Información de salud personal (PHI). 
Conocimiento de leyes, políticas, procedimientos o gobernanza relevantes para la ciberseguridad para infraestructuras críticas. 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de los procesos y operaciones comerciales aplicables de las organizaciones de clientes. 
Conocimiento de algoritmos de encriptación 
Conocimiento de los mecanismos de control de acceso de host / red (por ejemplo, lista de control de acceso, listas de capacidades). 
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Conocimiento de los principios de ciberseguridad y privacidad utilizados para gestionar los riesgos relacionados con el uso, procesamiento, almacenamiento y 
transmisión de información o datos. 
Conocimiento de las fuentes de difusión de información sobre vulnerabilidades (por ejemplo, alertas, avisos, erratas y boletines). 
Conocimiento de metodologías de respuesta y manejo de incidentes. 
Conocimiento de los principios y métodos de análisis estándar de la industria y aceptados organizacionalmente. 
Conocimiento de las metodologías y técnicas de detección de intrusiones para detectar intrusiones basadas en la red y en el host. 
Conocimiento de medidas o indicadores de rendimiento y disponibilidad del sistema. 
Conocimiento de los métodos actuales de la industria para evaluar, implementar y difundir herramientas y procedimientos de evaluación, monitoreo, detección y 
corrección de seguridad de tecnología de la información (TI) que utilizan conceptos y capacidades basados en estándares. 
Conocimiento de los métodos de análisis del tráfico de la red. 
Conocimiento de tecnologías de la información (TI) nuevas y emergentes y tecnologías de ciberseguridad. 
Conocimiento de cómo fluye el tráfico a través de la red (por ejemplo, Protocolo de control de transmisión [TCP] y Protocolo de Internet [IP], Modelo de 
interconexión de sistemas abiertos [OSI], Biblioteca de infraestructura de tecnología de la información, versión actual [ITIL]). 
Conocimiento de las amenazas y vulnerabilidades de seguridad del sistema y las aplicaciones (p. Ej., Desbordamiento de búfer, código móvil, secuencias de 
comandos entre sitios, lenguaje de procedimiento / lenguaje de consulta estructurado [PL / SQL] e inyecciones, condiciones de carrera, canal encubierto, 
reproducción, ataques orientados a retorno, código malicioso). 
Conocimiento de las teorías, conceptos y métodos de administración de servidores e ingeniería de sistemas. 
Conocimiento de los sistemas operativos de servidor y cliente. 
Conocimiento del software del sistema y los estándares, políticas y enfoques autorizados de diseño organizacional (por ejemplo, directrices de la Organización 
Internacional de Normalización [ISO]) relacionados con el diseño del sistema. 
Conocimiento de los principios de gestión del ciclo de vida del sistema, incluida la seguridad y la usabilidad del software. 
Conocimiento de los procesos de integración tecnológica. 
Conocimiento de las metas y objetivos de la tecnología de la información empresarial (TI) de la organización. 
Conocimiento de lo que constituye un ataque a la red y la relación de un ataque a la red con las amenazas y las vulnerabilidades. 
Conocimiento del programa de respuesta a incidentes de la empresa, roles y responsabilidades. 
Conocimiento de amenazas / vectores de amenazas actuales y emergentes. 
Conocimiento de la administración de sistemas, redes y técnicas de refuerzo del sistema operativo. 
Conocimiento de sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin consideraciones de seguridad del 
sistema. 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento de los principios, modelos, métodos (por ejemplo, monitoreo del desempeño de sistemas de un extremo a otro) y herramientas de administración 
de sistemas de red. 
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Conocimiento de conceptos de arquitectura de seguridad y modelos de referencia de arquitectura empresarial (por ejemplo, Zachman, Federal Enterprise 
Architecture [FEA]). 
Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento de protocolos de red como TCP / IP, configuración dinámica de host, sistema de nombres de dominio (DNS) y servicios de directorio. 
Conocimiento de los principios, herramientas y técnicas de las pruebas de penetración. 
Conocimiento de los controles relacionados con el uso, procesamiento, almacenamiento y transmisión de datos. 
Conocimiento de los riesgos de seguridad de las aplicaciones (por ejemplo, la lista de los 10 principales proyectos de seguridad de aplicaciones web abiertas) 
Habilidades 
Habilidad para determinar cómo debe funcionar un sistema de seguridad (incluidas sus capacidades de resistencia y confiabilidad) y cómo los cambios en las 
condiciones, las operaciones o el entorno afectarán estos resultados. 
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1.7 Pentester  

Rol 
PENTESTER  
Otros nombres del puesto 
Consultor /auditor Hacking Ético, Penetration & Vulnerability Tester,System Testing and Evaluation Specialist, Penetration Tester, Senior Penetration Tester, 
Network Relations Consultant, Application Security Analyst 
Descripción del puesto 
Planifica, prepara y ejecuta pruebas de sistemas para evaluar los resultados frente a especificaciones y requisitos, así como para analizar / informar los resultados 
de las pruebas. 
¿Para qué sirve? 
Son los piratas informáticos “buenos”. Su misión es la de buscar vulnerabilidades que los piratas informáticos “malos” podrían explotar para recopilar datos e 
inteligencia seguros. Se les paga por realizar el equivalente a robos digitales. Simulan ciberataques reales utilizando una amplia gama de herramientas y métodos, 
algunos de ellos creados por ellos mismos, sin dejar piedra sin remover para desenterrar fisuras en los protocolos de seguridad para redes, sistemas y aplicaciones 
web. La idea de una prueba de penetración (o pentest) es sondear todas las formas posibles de penetrar en cualquier sistema informático dado, para encontrar 
brechas en los sistemas de seguridad ANTES de que los piratas informáticos reales puedan ingresar. A menudo trabajan en proyectos confidenciales y urgentes, 
por lo que ser confiable y tranquilo bajo presión son habilidades importantes. Tener la creatividad para pensar sobre la marcha y estar lo suficientemente 
organizado para rastrear, registrar e informar sobre proyectos también son buenas cualidades en las pruebas de penetración. 
Titulación requerida habitual 
21% estudios de posgrado, 72% Licenciatura, 8% estudios inferiores 
Al principio muchos empleadores contrataban a piratas informáticos del mundo real y los convertían del "lado oscuro" a trabajar para los buenos. En los últimos 
años, sin embargo, los títulos universitarios se han vuelto casi obligatorios para los pentesters, en las diversas disciplinas de la ciberseguridad brindan entradas 
viables al campo. 
Experiencia previa necesaria 
Se puede partir de administración de seguridad, administración de redes, ingeniero de redes, administrador de sistemas o programación de aplicaciones basadas 
en la web, siempre enfocándose en el lado de la seguridad de cada disciplina. 
Certificaciones requeridas más frecuentemente 
GIAC Security Essentials (GSEC) 
Certified Information Systems Auditor (CISA) 
CompTIA Security+ 
Certified Ethical Hacker (CEH) 
¿Qué hacen? 
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Analizar los resultados de las pruebas de software, hardware o interoperabilidad. 
Crear evidencia auditable de las medidas de seguridad. 
Determinar el nivel de garantía de las capacidades desarrolladas en función de los resultados de las pruebas. 
Determinar el alcance, la infraestructura, los recursos y el tamaño de la muestra de datos para garantizar que los requisitos del sistema se demuestren de manera 
adecuada. 
Desarrollar planes de prueba para abordar especificaciones y requisitos. 
Hacer recomendaciones basadas en los resultados de las pruebas. 
Realizar pruebas de desarrollo en sistemas en desarrollo. 
Realizar pruebas de interoperabilidad en sistemas que intercambian información electrónica con otros sistemas. 
Realizar pruebas operativas 
Registrar y administrar datos de prueba. 
Probar, evaluar y verificar el hardware y / o software para determinar el cumplimiento de las especificaciones y requisitos definidos. 
Validar las especificaciones y los requisitos de capacidad de prueba. 
Competencias 
Enseñar a otros 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Contratación / Adquisiciones 
Privacidad y protección de datos 
Prueba y evaluación de sistemas 
Resolución de problemas 
Aseguramiento de la información 
Diseño de Infraestructura 
Sistemas de información / Seguridad de redes 
Evaluación de vulnerabilidades 
Administracion de sistemas 
Integración de sistemas 
Lenguajes de computación 
Arquitectura empresarial 
Concienciación tecnológica 
Gestión de la información 
Capacidades 
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Capacidad para analizar datos de prueba. 
Capacidad para recopilar, verificar y validar datos de prueba. 
Capacidad para traducir datos y resultados de pruebas en conclusiones evaluativas. 
Capacidad para aplicar los principios de ciberseguridad y privacidad a los requisitos de la organización (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Conocimientos 
Conocimiento de los procesos de prueba y evaluación para los estudiantes. 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de las prácticas de gestión de riesgos de la cadena de suministro (NIST SP 800-161) 
Conocimiento de la seguridad de la cadena de suministro de tecnología de la información (TI) y las políticas, requisitos y procedimientos de gestión de riesgos de la 
cadena de suministro. 
Conocimiento de los estándares de seguridad de datos de información de identificación personal (PII). 
Conocimiento de los estándares de seguridad de datos de la industria de tarjetas de pago (PCI). 
Conocimiento de los estándares de seguridad de datos de la Información de salud personal (PHI). 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de la arquitectura de seguridad de la información empresarial de la organización. 
Conocimiento de los requisitos de evaluación y validación de la organización. 
Conocimiento del proceso de Evaluación y Autorización de Seguridad. 
Conocimiento de los principios de ciberseguridad y privacidad y los requisitos organizacionales (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Conocimiento de dispositivos y funciones de hardware de red. 
Conocimiento de los conceptos de administración de sistemas. 
Conocimiento de métodos de prueba y evaluación de sistemas. 
Conocimiento del proceso de ingeniería de sistemas. 
Conocimiento de lenguajes informáticos interpretados y compilados. 
Conocimiento de sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin consideraciones de seguridad del 
sistema. 
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Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento de conceptos de arquitectura de seguridad y modelos de referencia de arquitectura empresarial (por ejemplo, Zachman, Federal Enterprise 
Architecture [FEA]). 
Conocimiento de modelos de seguridad (por ejemplo, modelo Bell-LaPadula, modelo de integridad Biba, modelo de integridad Clark-Wilson). 
Conocimiento de productos de software habilitados para ciberseguridad. 
Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento de protocolos de red como TCP / IP, configuración dinámica de host, sistema de nombres de dominio (DNS) y servicios de directorio. 
Habilidades 
Habilidad en la realización de eventos de prueba. 
Habilidad para diseñar una estructura de análisis de datos (es decir, los tipos de datos que debe generar una prueba y cómo analizar esos datos). 
Habilidad para determinar un nivel apropiado de rigor de prueba para un sistema dado. 
Habilidad en el desarrollo de escenarios de pruebas basados en operaciones. 
Habilidad en pruebas de integración de sistemas. 
Habilidad para escribir código en un lenguaje de programación actualmente compatible (por ejemplo, Java, C ++). 
Habilidad para redactar planes de prueba. 
Habilidad para evaluar planes de prueba para determinar su aplicabilidad e integridad. 
Habilidad para realizar revisiones de preparación para pruebas. 
Habilidad para diseñar y documentar estrategias generales de prueba y evaluación del programa. 
Habilidad para identificar los requisitos de infraestructura de prueba y evaluación (personas, rangos, herramientas, instrumentación). 
Habilidad en la gestión de activos de prueba, recursos de prueba y personal de prueba para garantizar la finalización eficaz de los eventos de prueba. 
Habilidad en la preparación de informes de prueba y evaluación. 
Habilidad para proporcionar estimaciones de recursos de prueba y evaluación. 
Habilidad para aplicar los principios de ciberseguridad y privacidad a los requisitos organizacionales (relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
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1.8 Arquitecto de Ciberseguridad 

Rol 
ARQUITECTO DE CIBERSEGURIDAD 
Otros nombres del puesto 
Cybersecurity Architect, Security Architect, It Security Architect, Senior Security Architect, Enterprise Architect 
Descripción del puesto 
Desarrolla y mantiene procesos de información, sistemas y negocios para respaldar las necesidades de la misión empresarial; desarrolla reglas y requisitos de 
tecnología de la información (TI) que describen las arquitecturas de referencia y de destino. 
¿Para qué sirve? 
Los arquitectos de seguridad son personas de nivel gerencial que supervisan la seguridad de la red de una organización. Estos profesionales son necesarios 
cuando la red se diseña, construye e implementa por primera vez, así como durante toda la vida de la red. Los arquitectos de seguridad supervisarán cualquier 
cambio que se realice en la red para que no pongan en riesgo a la organización. 
Titulación requerida habitual 
21% Estudios de posgrado, 71% licenciatura, 6% estudios inferiores 
Una licenciatura en ciberseguridad o una licenciatura en informática sería una buena opción. 
Experiencia previa necesaria 
Se espera que los arquitectos de seguridad tengan entre 5 y 10 años de experiencia, con al menos varios de esos años dedicados a la ciberseguridad. 
Certificaciones requeridas más frecuentemente 
Certified Information Systems Security Professional (CISSP) 
Certified Information Security Manager (CISM) 
GIAC Security Essentials (GSEC) 
Certified Information Systems Auditor (CISA) 
CompTIA Security+ 
¿Qué hacen? 
Desarrollar / integrar diseños de ciberseguridad para sistemas y redes con requisitos de seguridad multinivel o requisitos para el procesamiento de múltiples 
niveles de clasificación de datos principalmente aplicables a organizaciones gubernamentales  
Documentar y abordar la seguridad de la información de la organización, la arquitectura de ciberseguridad y los requisitos de ingeniería de seguridad de los 
sistemas a lo largo del ciclo de vida de la adquisición.  
Emplear procesos seguros de gestión de la configuración.  
Asegurar que los sistemas y la arquitectura adquiridos o desarrollados sean coherentes con las directrices de arquitectura de ciberseguridad de la organización.  
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Identificar y priorizar las funciones comerciales críticas en colaboración con las partes interesadas de la organización.  
Realizar revisiones de seguridad, identifique brechas en la arquitectura de seguridad y desarrolle un plan de gestión de riesgos de seguridad.  
Definir y documentar cómo la implementación de un nuevo sistema o nuevas interfaces entre sistemas impacta la postura de seguridad del entorno actual.  
Evaluar arquitecturas y diseños de seguridad para determinar la idoneidad del diseño y la arquitectura de seguridad propuestos o proporcionados en respuesta a 
los requisitos contenidos en los documentos de adquisición.  
Determiner las necesidades de protección es decir, controles de seguridad para los sistemas de información y redes y su correcta documentación 
Competencias 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Control de procesos 
Privacidad y protección de datos 
Arquitectura empresarial 
Aseguramiento de información 
Sistemas de información / Seguridad de redes 
Integración de sistemas 
Evaluación de tecnologías de la información 
Evaluación de vulnerabilidades 
Gestión de identidad 
Diseño de Infraestructura 
Telecomunicaciones 
Razonamiento matemático 
Administracion del sistema 
Análisis de los datos 
Administración de redes 
Prueba y evaluación de sistemas 
Conciencia tecnológica 
Sistemas de gestión de bases de datos 
Sistemas operativos 
Desarrollo de software 
Gestión de la información 
Computadoras y Electrónica 
Modelado y simulación 
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Idiomas informáticos 
Capacidades 
Capacidad para aplicar las metas y objetivos de una organización para desarrollar y mantener la arquitectura. 
Capacidad para aplicar los métodos, estándares y enfoques para describir, analizar y documentar la arquitectura de tecnología de la información TI) empresarial de 
una organización p. Ej., Open Group Architecture Framework [TOGAF], Department of Defense Architecture Framework [DoDAF], Federal Enterprise Architecture 
Framework [FEAF]). 
Capacidad para aplicar los principios de ciberseguridad y privacidad a los requisitos de la organización relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Capacidad para configurar subredes físicas o lógicas que separan una red de área local LAN) interna de otras redes que no son de confianza. 
Capacidad para construir arquitecturas y frameworks. 
Capacidad para ejecutar procesos de integración tecnológica. 
Capacidad para identificar sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin consideraciones de 
seguridad del sistema. 
Capacidad para optimizar sistemas para cumplir con los requisitos de rendimiento empresarial. 
Capacidad para realizar análisis de vulnerabilidades y reconocer vulnerabilidades en los sistemas de seguridad. 
Conocimientos 
Conocimiento de la Metodología de Evaluación del Marco de Gestión de Riesgos. 
Conocimiento de la planificación de protección de programas por ejemplo, tecnología de la información TI), políticas de gestión de riesgos / seguridad de la cadena 
de suministro, técnicas y requisitos contra la manipulación). 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de los conceptos de mejora de procesos organizacionales y modelos de madurez de procesos por ejemplo, Integración de modelos de madurez de 
capacidades CMMI) para desarrollo, CMMI para servicios y CMMI para adquisiciones). 
Conocimiento de los procesos de gestión de riesgos por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de acceso a la red, identidad y administración de acceso por ejemplo, infraestructura de clave pública, Oauth, OpenID, SAML, SPML). 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de cómo fluye el tráfico a través de la red por ejemplo, Protocolo de control de transmisión [TCP] y Protocolo de Internet [IP], Modelo de 
interconexión de sistemas abiertos [OSI], Biblioteca de infraestructura de tecnología de la información, versión actual [ITIL]). 
Conocimiento de conceptos clave en la gestión de la seguridad p. Ej., Gestión de versiones, Gestión de parches). 
Conocimiento de conceptos de computación distribuida y paralela. 
Conocimiento de conceptos de telecomunicaciones por ejemplo, canal de comunicaciones, presupuestación de enlaces de sistemas, eficiencia espectral, 
multiplexación). 
Conocimiento de instalación, integración y optimización de componentes del sistema. 
Conocimiento de la arquitectura de seguridad de la información empresarial de la organización. 



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 47 de 66 

Conocimiento de la infraestructura y los dispositivos de red físicos y lógicos para incluir concentradores, conmutadores, enrutadores, cortafuegos, etc. 
Conocimiento de la integración de las metas y objetivos de la organización en la arquitectura. 
Conocimiento de la seguridad de la red por ejemplo, encriptación, firewalls, autenticación, botes de miel, protección perimetral). 
Conocimiento de la teoría de la información por ejemplo, codificación de fuentes, codificación de canales, teoría de la complejidad de algoritmos y compresión de 
datos). 
Conocimiento de las herramientas, métodos y técnicas de diseño de sistemas de seguridad. 
Conocimiento de las metodologías de tolerancia a fallos del sistema. 
Conocimiento de las técnicas de gestión de la configuración. 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento de los conceptos de gestión de servicios para redes y estándares relacionados por ejemplo, Biblioteca de infraestructura de tecnología de la 
información, versión actual [ITIL]). 
Conocimiento de los conceptos y patrones arquitectónicos de tecnología de la información TI) empresarial por ejemplo, la línea de base, el diseño validado y las 
arquitecturas de destino). 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los impactos operativos específicos de los fallos de ciberseguridad. 
Conocimiento de los principios de ciberseguridad y privacidad y los requisitos organizacionales relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de los principios y métodos de análisis estándar de la industria y aceptados organizacionalmente. 
Conocimiento de los principios, modelos, métodos por ejemplo, monitoreo del desempeño de sistemas de un extremo a otro) y herramientas de administración de 
sistemas de red. 
Conocimiento de los procesos de diseño de redes, para incluir la comprensión de los objetivos de seguridad, los objetivos operativos y las compensaciones. 
Conocimiento de los requisitos de confidencialidad, integridad y disponibilidad. 
Conocimiento de los requisitos de evaluación y validación de la organización. 
Conocimiento de métodos de prueba y evaluación de sistemas. 
Conocimiento de modelos de seguridad por ejemplo, modelo Bell-LaPadula, modelo de integridad Biba, modelo de integridad Clark-Wilson). 
Conocimiento de productos de software habilitados para ciberseguridad. 
Conocimiento de protocolos de red como TCP / IP, configuración dinámica de host, sistema de nombres de dominio DNS) y servicios de directorio. 
Conocimiento de sistemas de bases de datos. 
Conocimiento de sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin consideraciones de seguridad del 
sistema. 
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Conocimiento de sistemas de seguridad multinivel y soluciones de dominio cruzado. 
Conocimiento de sistemas embebidos. 
Conocimiento de sistemas operativos. 
Conocimiento de tipologías de N niveles por ejemplo, incluidos los sistemas operativos de servidor y cliente). 
Conocimiento de varios tipos de arquitecturas informáticas. 
Conocimiento de zonas desmilitarizadas. 
Conocimiento del proceso de Evaluación y Autorización de Seguridad. 
Conocimiento del proceso de ingeniería de sistemas. 
Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento para determinar cómo debería funcionar un sistema de seguridad incluidas sus capacidades de resistencia y confiabilidad) y cómo los cambios en las 
condiciones, las operaciones o el entorno afectarán estos resultados. 
Conocimientos de análisis de circuitos. 
Conocimientos de ingeniería de software. 
Conocimientos de ingeniería eléctrica aplicados a la arquitectura de computadoras por ejemplo, placas de circuitos, procesadores, chips y hardware de 
computadoras). 
Conocimientos de matemáticas por ejemplo, logaritmos, trigonometría, álgebra lineal, cálculo, estadística y análisis operacional). 
Habilidades 
Habilidad para identificar problemas de ciberseguridad y privacidad que surgen de las conexiones con clientes internos y externos y organizaciones asociadas. 
Habilidad en el diseño de la integración de soluciones de hardware y software. 
Habilidad en el modelado de diseño y casos de uso de construcción por ejemplo, lenguaje de modelado unificado). 
Habilidad en el uso de métodos de diseño. 
Habilidad en la aplicación e incorporación de tecnologías de la información en las soluciones propuestas. 
Habilidad para aplicar los principios de ciberseguridad y privacidad a los requisitos organizacionales relevantes a la confidencialidad, integridad, disponibilidad, 
autenticación, no repudio). 
Habilidad para determinar cómo debe funcionar un sistema de seguridad incluidas sus capacidades de resistencia y confiabilidad) y cómo los cambios en las 
condiciones, las operaciones o el entorno afectarán estos resultados. 
Habilidad para escribir código en un lenguaje de programación actualmente compatible por ejemplo, Java, C ++). 
Competencias 
Planificación estratégica 
Gestión de relaciones con el cliente 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
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Continuidad del negocio 
Control de procesos 
Privacidad y protección de datos 
Concienciación organizacional 
Comunicación escrita 
Arquitectura empresarial 
Evaluación de vulnerabilidades 
Evaluación de tecnologías de la información 
Sistemas de información / Seguridad de redes 
Administracion de sistemas 
Aseguramiento de la información 
Diseño de Infraestructura 
Gestión de identidades 
Análisis de requisitos 
Telecomunicaciones 
Razonamiento matemático 
Cifrado 
Sistemas de gestión de bases de datos 
Ordenadores y electrónica 
Integración de sistemas 
Análisis de los datos 
Concienciación tecnológica 
Sistemas operativos 
Desarrollo de software 
Prueba y evaluación de sistemas 
Administración de redes 
Defensa de la red informática 
Gestión de la información 
Análisis de amenazas 
Modelado y simulación 
Capacidades 
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Capacidad para actuar como enlace principal entre el arquitecto empresarial y el ingeniero de seguridad de sistemas y coordina con los propietarios 
del sistema, proveedores de control común y oficiales de seguridad del sistema en la asignación de controles de seguridad como controles 
específicos del sistema, híbridos o comunes. 
Capacidad para comunicarse de forma eficaz al escribir. 
Capacidad para aplicar los métodos, estándares y enfoques para describir, analizar y documentar la arquitectura de tecnología de la información (TI) 
empresarial de una organización (p. Ej., Open Group Architecture Framework [TOGAF], Department of Defense Architecture Framework [DoDAF], 
Federal Enterprise Architecture Framework [FEAF]). 
Capacidad para realizar análisis de vulnerabilidades y reconocer vulnerabilidades en los sistemas de seguridad. 
Capacidad para aplicar las metas y objetivos de una organización para desarrollar y mantener la arquitectura. 
Capacidad para optimizar sistemas para cumplir con los requisitos de rendimiento empresarial. 
Capacidad para aplicar conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, 
aplicación de defensa en profundidad). 
Capacidad para aplicar herramientas, métodos y técnicas de diseño de sistemas seguros. 
Capacidad para aplicar herramientas, métodos y técnicas de diseño de sistemas, incluidas herramientas de diseño y análisis de sistemas 
automatizados. 
Capacidad para diseñar arquitecturas y frameworks. 
Capacidad para aplicar los principios de ciberseguridad y privacidad a los requisitos de la organización (relevantes a la confidencialidad, integridad, 
disponibilidad, autenticación, no repudio). 
Capacidad para identificar sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin 
consideraciones de seguridad del sistema. 
Capacidad para configurar subredes físicas o lógicas que separan una red de área local (LAN) interna de otras redes que no son de confianza. 
Conocimientos 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de métodos de autenticación, autorización y control de acceso. 
Conocimiento de los procesos y operaciones comerciales aplicables de las organizaciones de clientes. 
Conocimiento de las vulnerabilidades de las aplicaciones. 
Conocimiento de los métodos, principios y conceptos de comunicación que apoyan la infraestructura de la red. 
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Conocimiento de las capacidades y aplicaciones de los equipos de red, incluidos enrutadores, conmutadores, puentes, servidores, medios de 
transmisión y hardware relacionado. 
Conocimiento de análisis de capacidades y requisitos. 
Conocimiento de las herramientas de evaluación de vulnerabilidades y defensa cibernética y sus capacidades. 
Conocimiento de algoritmos informáticos. 
Conocimiento de algoritmos de encriptación 
Conocimiento de los conceptos de criptografía y gestión de claves criptográficas. 
Conocimiento de sistemas de bases de datos. 
Conocimiento de la arquitectura de seguridad de la información empresarial de la organización. 
Conocimientos de ingeniería eléctrica aplicados a la arquitectura de computadoras (por ejemplo, placas de circuitos, procesadores, chips y hardware 
de computadoras). 
Conocimiento de instalación, integración y optimización de componentes del sistema. 
Conocimiento de los principios de interacción hombre-ordenador. 
Conocimiento del proceso de Evaluación y Autorización de Seguridad. 
Conocimiento de los principios y métodos de análisis estándar de la industria y aceptados organizacionalmente. 
Conocimiento de los principios de ciberseguridad y privacidad y los requisitos organizacionales (relevantes a la confidencialidad, integridad, 
disponibilidad, autenticación, no repudio). 
Conocimientos de matemáticas (por ejemplo, logaritmos, trigonometría, álgebra lineal, cálculo, estadística y análisis operacional). 
Conocimiento de microprocesadores. 
Conocimiento de acceso a la red, identidad y administración de acceso (por ejemplo, infraestructura de clave pública, Oauth, OpenID, SAML, SPML). 
Conocimiento de dispositivos y funciones de hardware de red. 
Conocimiento de tecnologías de la información (TI) nuevas y emergentes y tecnologías de ciberseguridad. 
Conocimiento de sistemas operativos. 
Conocimiento de cómo fluye el tráfico a través de la red (por ejemplo, Protocolo de control de transmisión [TCP] y Protocolo de Internet [IP], 
Modelo de interconexión de sistemas abiertos [OSI], Biblioteca de infraestructura de tecnología de la información, versión actual [ITIL]). 
Conocimiento de conceptos de computación distribuida y paralela. 
Conocimiento de los conceptos de tecnología de acceso remoto. 
Conocimiento de conceptos clave en la gestión de la seguridad (p. Ej., Gestión de versiones, Gestión de parches). 
Conocimientos de ingeniería de software. 
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Conocimiento de métodos de prueba y evaluación de sistemas. 
Conocimiento de los procesos de integración tecnológica. 
Conocimiento de conceptos de telecomunicaciones (por ejemplo, canal de comunicaciones, presupuestación de enlaces de sistemas, eficiencia 
espectral, multiplexación). 
Conocimiento del proceso de ingeniería de sistemas. 
Conocimiento de sistemas de infraestructura crítica con tecnología de comunicación de información que fueron diseñados sin consideraciones de 
seguridad del sistema. 
Conocimiento de los principios, modelos, métodos (por ejemplo, monitoreo del desempeño de sistemas de un extremo a otro) y herramientas de 
administración de sistemas de red. 
Conocimiento de los conceptos de gestión de servicios para redes y estándares relacionados (por ejemplo, Biblioteca de infraestructura de 
tecnología de la información, versión actual [ITIL]). 
Conocimiento de los conceptos y funciones del firewall de la aplicación (p. Ej., Punto único de autenticación / auditoría / aplicación de políticas, 
análisis de mensajes en busca de contenido malicioso, anonimización de datos para el cumplimiento de PCI y PII, análisis de protección contra 
pérdida de datos, operaciones criptográficas aceleradas, seguridad SSL, REST / JSON Procesando). 
Conocimiento de los requisitos de confidencialidad, integridad y disponibilidad. 
Conocimiento de productos de software habilitados para ciberseguridad. 
Conocimiento de varios tipos de arquitecturas informáticas. 
Conocimiento de sistemas de seguridad multinivel y soluciones de dominio cruzado. 
Conocimiento de las técnicas de gestión de la configuración. 
Conocimiento de las funciones de seguridad de cifrado de datos actuales y emergentes (por ejemplo, cifrado de columnas y espacios de tabla, 
cifrado de archivos y discos) en las bases de datos (por ejemplo, funciones de gestión de claves criptográficas integradas). 
Conocimiento de tipologías de N niveles (por ejemplo, incluidos los sistemas operativos de servidor y cliente). 
Conocimiento del programa y los procedimientos de clasificación de información de una organización para comprometer la información. 
Conocimiento de los conceptos y patrones arquitectónicos de tecnología de la información (TI) empresarial (por ejemplo, la línea de base, el diseño 
validado y las arquitecturas de destino). 
Conocimiento de la integración de las metas y objetivos de la organización en la arquitectura. 
Conocimiento de sistemas embebidos. 
Conocimiento de las metodologías de tolerancia a fallos del sistema. 
Conocimiento de la teoría de la información (por ejemplo, codificación de fuentes, codificación de canales, teoría de la complejidad de algoritmos y 
compresión de datos). 
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Conocimiento de zonas desmilitarizadas. 
Conocimiento de protocolos de red como TCP / IP, configuración dinámica de host, sistema de nombres de dominio (DNS) y servicios de directorio. 
Conocimiento de los procesos de diseño de redes, para incluir la comprensión de los objetivos de seguridad, los objetivos operativos y las 
compensaciones. 
Conocimiento de los métodos de autenticación de acceso. 
Conocimientos de estructura básica, arquitectura y diseño de redes modernas digitales y de telefonía. (Ver K0599) 
Conocimiento de los protocolos de enrutamiento y redes comunes (por ejemplo, TCP / IP), servicios (por ejemplo, web, correo, DNS) y cómo 
interactúan para proporcionar comunicaciones de red. 
Habilidades 
Habilidad, en estrecha coordinación con los oficiales de seguridad del sistema, asesorar a los oficiales que autorizan, a los jefes de información, a los oficiales 
superiores de seguridad de la información y al oficial superior responsable de la gestión de riesgos / ejecutivo de riesgos (función), sobre una variedad de 
cuestiones relacionadas con la seguridad (por ejemplo, establecer un sistema límites; evaluación de la gravedad de las debilidades y deficiencias del sistema; planes 
de acción e hitos; enfoques de mitigación de riesgos; alertas de seguridad; y posibles efectos adversos de las vulnerabilidades identificadas). 
Habilidad en la aplicación e incorporación de tecnologías de la información en las soluciones propuestas. 
Habilidad en el diseño de contramedidas para los riesgos de seguridad identificados. 
Habilidad en el diseño de la integración de soluciones de hardware y software. 
Habilidad para determinar cómo debe funcionar un sistema de seguridad (incluidas sus capacidades de resistencia y confiabilidad) y cómo los 
cambios en las condiciones, las operaciones o el entorno afectarán estos resultados. 
Habilidad en el modelado de diseño y casos de uso de construcción (por ejemplo, lenguaje de modelado unificado). 
Habilidad en el uso de dispositivos de red privada virtual (VPN) y cifrado. 
Habilidad para redactar planes de prueba. 
Habilidad para configurar y utilizar herramientas de protección informática basadas en software (por ejemplo, firewalls de software, software 
antivirus, anti-spyware). 
Habilidad en el diseño de soluciones de seguridad multinivel / dominios cruzados. 
Habilidad en el uso de métodos de diseño. 
Habilidad en el uso de capacidades de firma digital y cifrado de Infraestructura de clave pública (PKI) en aplicaciones (por ejemplo, correo 
electrónico S / MIME, tráfico SSL). 
Habilidad en la aplicación de modelos de seguridad (por ejemplo, modelo Bell-LaPadula, modelo de integridad Biba, modelo de integridad Clark-
Wilson). 
Habilidad para traducir los requisitos operativos en necesidades de protección (es decir, controles de seguridad). 
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Habilidad para configurar subredes físicas o lógicas que separan una red de área local (LAN) interna de otras redes que no son de confianza. 
Habilidad para configurar y utilizar componentes de protección de la computadora (por ejemplo, firewalls de hardware, servidores, enrutadores, 
según corresponda). 
Habilidad para aplicar los principios de ciberseguridad y privacidad a los requisitos organizacionales (relevantes a la confidencialidad, integridad, 
disponibilidad, autenticación, no repudio). 
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1.9 Analista Forense Digital 

Rol 
ANALISTA FORENSE DIGITAL 
Otros nombres del puesto 
Cyber Defense Forensics Analyst, Cyber Incident Handler & Forensics, Cyber crime analyst, Digital Forensics Analyst, Cyber Forensic Specialist,  Cyber Security 
Forensic Analyst, Computer Forensics Analyst 
Descripción del puesto 
Analiza la evidencia digital e investiga los incidentes de seguridad informática para obtener información útil que respalde la mitigación de la vulnerabilidad del 
sistema / red. 
¿Para qué sirve? 
Son los investigadores del ciberespacio. Son responsables de investigar diversas violaciones de datos e incidentes de seguridad, recuperar y examinar datos 
almacenados en dispositivos electrónicos y reconstruir sistemas dañados para recuperar datos perdidos. También se espera que los especialistas forenses ayuden 
a las autoridades a evaluar la credibilidad de los datos y proporcionen asesoramiento experto a los profesionales del derecho cuando se utilicen pruebas 
electrónicas en un caso legal. 
Titulación requerida habitual 
24% estudios de posgrado, 67% Licenciatura, 9% estudios inferiores 
Experiencia previa necesaria 
Hay puestos junior disponibles en forense digital que brindan excelentes vías de entrada en el campo. Trabajar en funciones forenses generales (relacionadas con 
el mundo policial) mientras se desarrollan habilidades de seguridad de la información también es un camino viable. También lo son los puestos en los campos de la 
tecnología de la información con un enfoque especial en la ciberseguridad. El desarrollo de software es otra pista que puede conducir a carreras forenses digitales. 
Certificaciones requeridas más frecuentemente 
Computer Hacking Forensic Investigator (CHFI) 
¿Qué hacen? 
Realizar análisis de archivos de registro, evidencia y otra información para determinar los mejores métodos para identificar al perpetrador. 
Confirmar lo que se sabe sobre una intrusión y descubrir nueva información, si es posible, después de identificar la intrusión mediante un análisis dinámico. 
Proporcionar un resumen técnico de los hallazgos de acuerdo con los procedimientos de presentación de informes establecidos. 
Examinar los datos recuperados en busca de información relevante para el problema en cuestión. 
Realizar un análisis de firmas de archivos. 
Realizar análisis forenses del sistema de archivos. 
Recopilar y analizar artefactos de intrusión 
Competencias 



 
ATICA: Acercando el Talento entre la Industria de la Ciberseguridad y la Academia 
Guía de perfiles de ciberseguridad 
 

 

 

 

 
  
   Página 56 de 66 

Continuidad del negocio 
Gestión de riesgos 
Legal, Gobierno y Jurisprudencia 
Administración de sistemas 
Análisis de amenazas 
Arquitectura empresarial 
Cifrado 
Defensa de la red informática 
Desarrollo de software 
Diseño de Infraestructura 
Evaluación de vulnerabilidades 
Gestión de identidades 
Informática forense 
Integración de sistemas 
Ordenadores y electrónica 
Prueba y evaluación de software 
Sistemas de información / Seguridad de redes 
Sistemas operativos 
Tecnología Web 
Capacidades 
Capacidad para descifrar colecciones de datos digitales. 
Capacidad para realizar análisis forenses en y para entornos Windows y Unix / Linux. 
Conocimientos 
Conocimiento de la gobernanza legal relacionada con la admisibilidad (por ejemplo, reglas de prueba). 
Conocimiento de la ley de pruebas electrónicas. 
Conocimiento de las leyes, estatutos aplicables, pautas de la rama ejecutiva y / o pautas y procedimientos legales administrativos / penales. 
Conocimiento de las reglas legales de prueba y procedimiento judicial. 
Conocimiento de leyes, regulaciones, políticas y ética en lo que respecta a la ciberseguridad y la privacidad. 
Conocimiento de los procesos de gestión de riesgos (por ejemplo, métodos para evaluar y mitigar el riesgo). 
Conocimiento de los procesos para recolectar, empaquetar, transportar y almacenar evidencia electrónica mientras se mantiene la cadena de custodia. 
Conocimiento de respaldo y recuperación de datos. 
Conocimiento de algoritmos de encriptación 
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Conocimiento de aplicaciones de soporte y configuración de diseño de laboratorio forense (por ejemplo, VMWare, Wireshark). 
Conocimiento de ciberamenazas y vulnerabilidades. 
Conocimiento de conceptos de ingeniería inversa. 
Conocimiento de conceptos y prácticas de procesamiento de datos forenses digitales. 
Conocimiento de herramientas de análisis de malware (por ejemplo, Oily Debug, Ida Pro). 
Conocimiento de herramientas de diagnóstico de servidores y técnicas de identificación de fallas. 
Conocimiento de herramientas y técnicas de tallado de datos (por ejemplo, Foremost). 
Conocimiento de la administración de sistemas, redes y técnicas de refuerzo del sistema operativo. 
Conocimiento de la ciencia forense desplegable. 
Conocimiento de la recopilación de correo web, técnicas de búsqueda / análisis, herramientas y cookies. 
Conocimiento de las amenazas y vulnerabilidades de seguridad del sistema y las aplicaciones (p. Ej., Desbordamiento de búfer, código móvil, secuencias de 
comandos entre sitios, lenguaje de procedimiento / lenguaje de consulta estructurado [PL / SQL] e inyecciones, condiciones de carrera, canal encubierto, 
reproducción, ataques orientados a retorno, código malicioso). 
Conocimiento de las arquitecturas y componentes físicos de la computadora, incluidas las funciones de varios componentes y periféricos (por ejemplo, CPU, 
tarjetas de interfaz de red, almacenamiento de datos). 
Conocimiento de las herramientas de correlación de eventos de seguridad. 
Conocimiento de las implementaciones del sistema de archivos (por ejemplo, Sistema de archivos de nueva tecnología [NTFS], Tabla de asignación de archivos 
[FAT], Extensión de archivos [EXT]). 
Conocimiento de las implicaciones investigativas del hardware, los sistemas operativos y las tecnologías de red. 
Conocimiento de los conceptos de administración de sistemas para sistemas operativos como, entre otros, los sistemas operativos Unix / Linux, IOS, Android y 
Windows. 
Conocimiento de los conceptos de arquitectura de red, incluidos topología, protocolos y componentes. 
Conocimiento de los conceptos de arquitectura de seguridad de red, incluidos topología, protocolos, componentes y principios (por ejemplo, aplicación de defensa 
en profundidad). 
Conocimiento de los conceptos y protocolos de redes informáticas y metodologías de seguridad de redes. 
Conocimiento de los impactos operativos específicos de fallos de ciberseguridad. 
Conocimiento de los principios de ciberseguridad y privacidad. 
Conocimiento de los procesos de incautación y conservación de evidencia digital. 
Conocimiento de los riesgos de seguridad de las aplicaciones (por ejemplo, la lista de los 10 principales proyectos de seguridad de aplicaciones web abiertas) 
Conocimiento de los sistemas operativos de servidor y cliente. 
Conocimiento de los tipos de datos forenses digitales y cómo reconocerlos. 
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Conocimiento de malware con detección de máquinas virtuales (por ejemplo, malware con reconocimiento virtual, malware con detección de depuradores y 
malware descomprimido que busca cadenas relacionadas con VM en el dispositivo de visualización de su computadora). 
Conocimiento de metodologías de piratería. 
Conocimiento de metodologías de respuesta y manejo de incidentes. 
Conocimiento de procedimientos y herramientas de depuración. 
Conocimiento de qué archivos del sistema (por ejemplo, archivos de registro, archivos de registro, archivos de configuración) contienen información relevante y 
dónde encontrar esos archivos del sistema. 
Conocimiento de sistemas operativos. 
Conocimiento de tácticas, técnicas y procedimientos anti-forenses. 
Conocimiento de tipos y recopilación de datos persistentes. 
Conocimiento del abuso del tipo de archivo por parte de adversarios por comportamiento anómalo. 
Conocimiento del análisis a nivel de paquetes utilizando herramientas apropiadas (por ejemplo, Wireshark, tcpdump). 
Conocimiento y comprensión del diseño operativo. 
Conocimientos de análisis binario. 
Habilidades 
Habilidad para desarrollar, probar e implementar planes de contingencia y recuperación de infraestructura de red. 
Habilidad en el análisis de datos volátiles. 
Habilidad en el análisis de malware. 
Habilidad en el análisis de volcados de memoria para extraer información. 
Habilidad en el análisis profundo de código malicioso capturado (por ejemplo, análisis forense de malware). 
Habilidad en el procesamiento de evidencia digital, para incluir la protección y la realización de copias de evidencia legalmente sólidas. 
Habilidad en el uso de conjuntos de herramientas forenses (por ejemplo, EnCase, Sleuthkit, FTK). 
Habilidad en el uso de herramientas de análisis binario (por ejemplo, Hexedit, código de comando xxd, hexdump). 
Habilidad en el uso de máquinas virtuales. (por ejemplo, Microsoft Hyper-V, VMWare vSphere, Citrix XenDesktop / Server, Amazon Elastic Compute Cloud, etc.). 
Habilidad en funciones hash unidireccionales (por ejemplo, algoritmo hash seguro [SHA], algoritmo de resumen de mensajes [MD5]). 
Habilidad en recopilar, procesar, empaquetar, transportar y almacenar evidencia electrónica para evitar alteraciones, pérdidas, daños físicos o destrucción de 
datos. 
Habilidad para analizar código anómalo como malicioso o benigno. 
Habilidad para configurar una estación de trabajo forense. 
Habilidad para desmontar físicamente PC. 
Habilidad para identificar técnicas de ofuscación. 
Habilidad para identificar y extraer datos de interés forense en diversos medios (es decir, análisis forense de medios). 
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Habilidad para identificar, modificar y manipular los componentes del sistema aplicables dentro de Windows, Unix o Linux (por ejemplo, contraseñas, cuentas de 
usuario, archivos). 
Habilidad para interpretar los resultados del depurador para determinar tácticas, técnicas y procedimientos. 
Habilidad para preservar la integridad de la evidencia de acuerdo con procedimientos operativos estándar o estándares nacionales. 
Habilidad para realizar análisis a nivel de bits. 
Habilidad para realizar análisis a nivel de paquetes. 
Habilidad para realizar análisis forenses en múltiples entornos de sistemas operativos (por ejemplo, sistemas de dispositivos móviles). 
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4. CERTIFICACIONES 

 

La certificación de habilidades en ciberseguridad es un área de interés para los profesionales 
que tratan de avanzar en sus carreras o mantener su puesto. Por otro lado, los empleadores 
identifican la Certificación de habilidades en Ciberseguridad como una herramienta útil en la 
validación de habilidades relacionadas. 

Por tanto, merece la pena incluir en esta guía una pequeña referencia a las certificaciones más 
comunes para desempeñar trabajos de ciberseguridad, incluyendo una tabla descriptiva que se 
muestra en la siguiente página. 
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Certificación Security+ GIAC Security Essentials 
(GSEC) 

Certified Ethical Hacker 
(CEH) 

Certified Information 
Security Manager (CISM) 

Certified Information Systems 
Security Professional (CISSP) 

Proveedor CompTIA SANS ECCouncil ISACA (ISC) (Furnell and Bishop, 2020) 
Nivel Junior Junior Intermedio Senior Senior 
Role/aim “Una certificación global 

que valida las habilidades 
básicas que necesita para 
realizar funciones de 
seguridad básicas y seguir 
una carrera en seguridad 
de TI” (CompTIA, 2019) 

“Los candidatos deben 
demostrar una 
comprensión de la 
seguridad de la 
información más allá de 
la terminología y los 
conceptos simples” 
(GIAC, 2019) 

“Certifica a las personas en 
la disciplina de seguridad de 
red específica de Ethical 
Hacking desde una 
perspectiva neutral del 
proveedor” (EC-Council, 
2019) 

“Promueve prácticas de 
seguridad internacional y 
reconoce al individuo que 
administra, diseña, supervisa 
y evalúa la seguridad de la 
información de una empresa” 
(ISACA, 2019) 

“Para profesionales, gerentes y 
ejecutivos de seguridad con 
experiencia interesados en 
demostrar sus conocimientos en una 
amplia gama de prácticas y principios 
de seguridad” ((ISC) 2 2019) 

Grupo 
objetivo 

Profesionales de TI Profesionales de la 
seguridad que quieran 
demostrar que están 
calificados para los roles 
prácticos de los sistemas 
de TI con respecto a las 
tareas de seguridad. 

Oficiales de seguridad, 
auditores, profesionales de 
seguridad, administradores 
de sitios 

Gerentes de seguridad de la 
información, aspirantes a 
gerentes de seguridad de la 
información, consultores de 
SI / TI, directores de 
información 

Director de seguridad de la 
información, director de 
información, director de seguridad, 
director / gerente de TI, ingeniero de 
sistemas de seguridad, analista de 
seguridad, gerente de seguridad, 
auditor de seguridad, arquitecto de 
seguridad, consultor de seguridad, 
arquitecto de red 

Examen Examen de 90 minutos 
con hasta 90 preguntas de 
opción múltiple y basadas 
en el rendimiento 

Examen supervisado, de 
180 preguntas en hasta 5 
h 

Examen de opción múltiple 
de 4 h, con 125 preguntas 

Examen de 4 h, con 150 
preguntas 

Inglés: Prueba adaptativa por 
computadora de 3 h con 100-150 
ítems  
No inglés: Examen lineal de 6 h con 
250 ítems 

Elegibilidad Recomendado CompTIA 
Network + y dos años de 
experiencia en 
administración de TI con 
un enfoque de seguridad 

N/A Los candidatos deben haber 
completado un curso de 
capacitación oficial de 
ECCouncil o deben tener al 
menos 2 años de experiencia 
laboral en el dominio de la 
seguridad de la información. 

Al menos 5 años de 
experiencia laboral 
profesional en el campo de la 
seguridad de la información, 
con al menos 3 años en el rol 
de gerente de seguridad de la 
información. 

Al menos cinco años de experiencia 
laboral acumulada y remunerada en 
dos o más de los ocho dominios del 
Cuerpo Común de Conocimientos de 
CISSP 
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5. SOFT-SKILLS 

Además de las competencias no técnicas descritas para cada uno de los perfiles recogidos en 
esta guía, es interesante mencionar las soft skills o habilidades blandas que se consideran más 
importantes entre los profesionales de la ciberseguridad, de acuerdo al Marco Laboral de 
Ciberseguridad de NICE: 

• Manejo de conflictos: Gestión y resolución de conflictos, quejas, confrontaciones o 
desacuerdos de manera constructiva para minimizar el impacto personal negativo; 
colabora con otros para fomentar la cooperación y el trabajo en equipo. 

• Pensamiento crítico: Análisis objetivo de hechos para formar un juicio. 
• Habilidades interpersonales: Desarrollo y mantenimiento de relaciones efectivas con 

otros; relacionarse bien con personas de diversos orígenes y situaciones diferentes. 
Considerar y responder adecuadamente a las necesidades, sentimientos y capacidades 
de los subordinados, compañeros y mayores. 

• Comunicación oral: Proceso de expresar información o ideas de boca en boca. 
• Presentar eficazmente: Actividad en la que alguien muestra, describe o explica algo a 

una audiencia. 
• Comunicación escrita: Cualquier tipo de mensaje que hace uso de la palabra escrita. 
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7. PERFILES Y TECNOLOGÍAS ESPECÍFICAS REQUERIDAS POR SECTORES INDUSTRIALES 

 

Para hacer un análisis de los perfiles más demandados por las empresas industriales, dado que 
no existe una herramienta española ni europea que permita conocer la demanda de perfiles de 
ciberseguridad por sectores industriales, y bajo la premisa de que la ciberseguridad es un área 
de interés mundial, utilizaremos como referencia la herramienta de Cyberseek para hacer una 
estimación de la necesidad de perfiles de ciberseguridad en los sectores industriales. 

Si bien, el número de ofertas y empleados se entiende que variará en relación con España, ya 
que las economías no se basan en los mismos sectores industriales, sí que puede servir para 
determinar el tipo de perfil que buscan las empresas de esos sectores. La siguiente tabla muestra 
el ranking de los perfiles de ciberseguridad descritos en esta guía para los principales sectores, 
ordenados los sectores de mayor a menor demanda, es decir, el sector Finanzas es el que 
presenta el mayor número de ofertas de empleo para el sector de ciberseguridad, mientras que 
el de ocio y entretenimiento el que menos. 

  Ing. CS Cons. CS An. 
Ataques 

Téc. 
esp. CS 

Esp. en 
Incid. Resp. CS Pentester  Arq. CS An. 

Forense  

1. Finanzas   4     1 3 2     

2. Manufactura 1 5     2 3 4     

3. TIC   3 5   1 2 4 6   

4. Salud   4   5 1 2 3     

5. Transporte   2 5   1 4 3     

6. Agroaliment   4     1 3 2     
7. Ocio y 
entretenimiento   1     2 4 3     

Tabla 1: Ranking de perfiles demandados por sectores industriales. Fuente: Cyberseek 

En 2020 se llevó a cabo un estudio piloto realizado por la Organización Europea de 
Ciberseguridad (ECSO) de la que son miembros la mayoría de los socios industriales de Concordia 
y Cybersec4Europe, y con el apoyo del proyecto ECHO, destinado a descubrir qué tipo de 
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competencias y habilidades requiere la industria y si estas competencias pueden adquirirse 
mediante ejercicios y cyber ranges (entornos virtuales que se utilizan para el entrenamiento de 
personal y para la investigación y desarrollo de tecnología en ciberseguridad).  

De este estudio se deduce que las áreas tecnológicas en las que son más necesarias las 
capacidades de ciberseguridad, según los sectores industriales participantes, son los 
presentados en la Figura  4. 

 

Figura  4: Áreas tecnológicas identificadas por la industria donde las competencias en ciberseguridad son más 
necesarias. Fuente: The cybersecurity labour shortage in Europe: Moving to a new concept for education and 

training by Borka Jerman Blažič 

Por otro lado, es interesante tener en cuenta las tecnologías del futuro, de acuerdo al informe 
sobre profesiones del futuro publicado en octubre de 2020 por el World Economic Forum18, ya 
que la ciberseguridad es una especialización transversal que afecta a todas las tecnologías 
digitales, por tanto, los profesionales del sector tendrán que familiarizarse con estas nuevas 
tecnologías. La Figura  5Figura  1 muestra las tecnologías con más probabilidad de ser adoptadas 
para 2025.  

 
18 https://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf  

https://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
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Figura  5: Tecnologías con mayor probabilidad de ser adoptadas para 2025. Fuente: World Economic Forum 

Conviene completar la información aportada en el apartado anterior, con los resultados de la 
encuesta realizada por ECSO en relación al impacto de la COVID-19 en materia de ciberseguridad 
(“ECSO BAROMETER 2020: “CYBERSECURITY IN LIGHT OF COVID-19”19), en la que el 25% de los 
encuestados indicó que la "inteligencia artificial" es el área tecnológica clave que tendrá un 
impacto drástico en el futuro, seguida de cerca por "5G y la futura red de comunicaciones" 
(22%) e "IoT" (22%). 

 

Figura  6: Áreas tecnológicas clave con alto impacto en el futuro. Fuente: ECSO. 

 
19 https://www.ecs-org.eu/documents/uploads/report-on-the-ecso-members-and-the-community-
survey.pdf  

https://www.ecs-org.eu/documents/uploads/report-on-the-ecso-members-and-the-community-survey.pdf
https://www.ecs-org.eu/documents/uploads/report-on-the-ecso-members-and-the-community-survey.pdf
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Combinando la información recogida en el estudio, en el informe y en la encuesta, de forma que 
crucemos las tecnologías del futuro con las tecnologías donde la industria considera más 
necesario contar con capacidades en ciberseguridad, podemos destacar siete tecnologías clave 
en los que los profesionales de ciberseguridad tendrán que especializarse: 

• Cloud computing 
• Big data 
• IoT y sistemas ciberfísicos 
• Inteligencia artificial 
• Blockchain 
• Computación cuántica 
• 5G 

En el período posterior a la crisis, está habiendo un mayor uso de soluciones de TI para, entre 
otras cosas, acelerar la recuperación de la fabricación. Para facilitar la recuperación de esta crisis 
en Europa en particular, se está produciendo una digitalización acelerada (más de lo previsto en 
la era anterior a COVID) en la Industria 4.0 de IoT, Inteligencia Artificial, 5G, Cloud & Edge 
Computing, blockchain, informática de alto rendimiento, toma de decisiones automatizada y 
gestión de grandes cantidades de datos. Es importante señalar que la ciberseguridad es el 
"pegamento" que une todas estas tecnologías y su uso en las diferentes aplicaciones / 
verticales. El uso de nuevas tecnologías ayudará a abordar necesidades específicas, pero 
también aumentará aún más la superficie de ataque: las aplicaciones deben protegerse 
adecuadamente contra las amenazas en evolución mediante el "pegamento de la 
ciberseguridad". La inversión y la creación de capacidad serán clave aquí. 
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